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Non-Interference

Mamy dany model programu/systemu, ztozonego z n rownolegle
dziatajacych komponentow.

Wszystkie akcje klasyfikujemy jako jawne (bezpieczne, publiczne, L)
lub tajne (niebezpieczne, prywatne, H). Podobnie uzytkownikow
systemu dzielimy na uzytkownikéw L 1 H.

Dwa poziomy dostepu wystarcza do analizy bardziej ztozonych
scenariuszy.

Taka klasyfikacje traktujemy jako pewna polise bezpieczerstwa.

Klasyfikacja akcji jest punktem wyjScia do dalszej analizy systemu.
Non-Interference nie narzuca tutaj jednak zadnych ograniczen.
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Non-Interference, definicja

System nazwiemy bezpiecznym w sensie
Non-Interference, jesli nie ma zadnej interferencji
miedzy akcjami jawnymi 1 tajnymi, to znaczy ze
obserwujac wykonanie si¢ swojego programu,
uzytkownik L nie potrafi wydedukowac czy w
systemie wykonujg si¢ jakiekolwiek akcje tajne

Okazuje si¢, ze w pewnych przypadkach jest to polisa
zbyt silna. Mimo to, Non-Interference potrafi
wykrywac wiele jawnych oraz niejawnych kanatow
mozliwego wycieku informacji.

CsPL, system do weryfikacji bezpieczenstwa programéw — p.3/20



CsPL - system kompletny

Algebra CsPL
4

Semantyka

4

Systemy dowodowe

<

Jezyk CsPL
4

< Kompilator dla NET

NI
~

4
Certyfikaty PCC
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Algebra CsPL a algebra SPA
Prosta algebra SPA:

E:=0|uE|uE|E+E|E|E|E\\L|E|f]

Algebra CsPL:
Pi(x1,...,x¢) = E)
Pn(xla < ,Xl) = Ey
gdzie
Ei = 0| uM).E;i| (ulx).E; | Ei+ E; | Ei|E; |

EN\L | Ei[f] |if...else | Pi(y1,-.-,Ym)
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Algebra CsPL a algebra SPA

Analiza bezposrednia procesow SPA ma

ztozonos¢ podwojnie wykladnicza
Wyktadnicza ztozonoScC translacji VSPA do SPA
Wyktadnicza ztozonos$¢ ewaluacji operatora |

O(m log n) zlozonos$¢ algorytmu rozstrzygania NI

CsPL+PCC pozwala na podwojny unik
Uniknigcie translacji do rachunku niesymbolicznego
Wyktadnicza ztozonos$¢ ewaluacji operatora |

Liniowa ztozonos$¢ weryfikacji dowodu NI
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Kontesty algebraiczne dla NI

NI jest klasycznie definiowana jako wtasnos¢
dynamiczna, moze byC jednak okreSlona
algebraicznie za pomocg bisymulacji

Ro6zne odmiany polisy NI wyraza si¢ przez tzw.
konteksty algebraiczne bisymulacji

NNI
(P\\,Acty)/Acty ~1 P/Acty

SNNI
P\\Acty ~7 P/Acty
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Bisymulacja, badanie NI

Na termy SPA mozna patrzec jak na automaty
skonczone o klasycznej semantyce.
Dwa termy, P 1 Q sg bisymulacyjnie rOwnowazne

(P~ Q), gdy:
Vu PSP
ElQ, Qin/\P/%Q/

Algorytmy rozstrzygania rOownowaznosci dzielg
przestrzen stanOw modelu na podzbiory stanow
roOwnowaznych.
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Bisymulacja symboliczna

Modelami termow CsPL sg automaty symboliczne o
symbolicznych tranzycjach postaci (b, u).
Na przyktad term

P() =cx.if (x> 0) c!l else c¢!2

ma model

x>0, c!l

<
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Bisymulacja symboliczna

Powiemy, ze zbi6r B wyrazen booleowskich jest
b-podziatem (B = PART (b)), gdy \/ B=b.

Rodzina relacji S = { Sh. b - wyrazenie booleowskie }
jest bisymulacjg symboliczng, gdy

V(t,u) € S RAESPN APART (b N\ by)
Vb e PART (b A by) by, o, i’

/ by, o
b =by,o=" o u = WA

(t',u) € S
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Systemy dowodowe: termy
System dla formut postaci P ~ Q.

T~U T~U U~V
EQ-EQUIV =77 U~ T T ~ )
T ~ U
EQ — PREFIX
Q o.7 ~o.U
T ~ T’
EQ—CHOICE T~T+T T+U~T +U
EQ — SIMPLE f=u

{A=t, A} ~{B=u; B}
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Systemy dowodowe: rekursja

Rekursja jest najczescie] definiowana przy
pomocy operatora punktu statego fix, gdzie
przyjmuje si¢, ze fixX.F ~ F|fixX.F /X

W takim ujeciu rekursji trudno jest modelowac
systemy wielokomponentowe. Ta trudnoscC jest
jedng z motywacji dla sktadni CsPL.

REC {Xl ..... Xk;XS}E{Xl =X1 [#X/Xs] ..... Xk:xk[#X/XS],#X:xS [#X/Xs];XS}

{Xl ''''' Xk;XS}:{Yl 7777 YmaYl‘}

RECPREFIX {X1=x1[X;s/1.0,... X =1 [Xs /u.0]:Xs } = {Y1 =y1[Y; /p1.0],.... Y=y [Y; /u1.0}:Y; }
{Xl ,...,Xk;XS}Z{Yl =y1 [Xs/Yt],---aYm:ym[XS/Yt]vxl 7“"Xk;Yf}
RECEXPAND {Xl =5 S T Xk:xk;Xs}:{Yl =Yy Ym:ym;Yt}
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Systemy dowodowe: modele
System dla formut postaci (7) - A~ B

Ay ((XiYiu) €(T) = Vy, (X, Yju) € (T) ANT) Y~ Y))

Au(
Ay.((X;,Yj,u) € (T) = Vy.(Xi,Yim) €(T) A{T)FY;~Y))
M — BISIM J [TIFR~X,
(T)FX; ~X]]
TVE X ~ X,
M — REC ) /

(TYFX~X;
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PCC dla NI, termy

Aby zbudowac infrastrukturge PCC dla NI trzeba
pokazac jak budowac¢ warunki weryfikacyjne 1 jak ich
dowodziC.

Dla logiki dowodzacej rOwnosC termow mowimy:

V(P) = P\\Acty ~ P/Acty

Tw.: V(P) jest dowodliwy < P ma wiasnos¢ NI.

Dowdd: V(P) definiuje kontekst algebraiczny dla
Non-Interference.
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PCC dla NI, modele

Dla logiki dowodzacej rOwnosSC modeli defintujemy
modele dla kontekstow algebraicznych:

P, = (P\\Acty),P» = (P/Acty)
Warunek weryfikacyjny definiujemy jako:

V(P) = PUD init(?l) ~ init(?z)
gdzie P; U P, jest mnogosciowq suma ‘P and Ps.
Tw.: V(P) jest dowodliwy < P ma wilasnos¢ NI.
Dowéd: Py U P, b init(Py) ~ init(‘P>) oznacza, ze

stany poczatkowe modeli P; 1 ‘P> sq rOwnowazne,
wigc P\\Acty ~ P/Acty.
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Przyktadowy program w CsPL

chanof int comml; chanof comml comm?2

var comml cl; var comm2 C2;
env Sender( 5 ) |

proc Sender( int x ) {
%{ Console.WriteLine( "{0}", x );
comml privatec = null; int vy;

5}

c2 ? privatec;

( privatec ? y ) {
Sender( vy );

b+

(cl?y) |
Sender ( y+1 );

}i

proc ...
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Coq - definicje 1 reguly

Zmienne 1 akcje

Axiom Channels : Set.

Axiom Vars :Set.

Inductive Actions : Set := tau: Actions
| inCh : Channels -> Vars -> Actions

| outCh: Channels -> Vars -> Actions.

Procesy

Inductive SProcessBody : Set := nil : SProcessBody
| cons: Actions —-> SProcessBody -> SProcessBody
| plus: SProcessBody —-> SProcessBody —-> SProcessBody
| nameProc: SProcessName —-> SProcessBody.

Inductive SProcess: Set := proc: ProcNames -> SProcessBody —-> SProcess.
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Coq - jak uzywac

Certyfikowanie
Translacja programu CsPL -> Coq
Wczytanie logiki 1 opisu programow.
Wprowadzenie dowodéw o rownowaznosci.

Utworzenie dowodow.
Weryfikacja

Wczytanie logiki

Wczytanie opisu programow

Wczytanie twierdzen o rOownowaznos$ci wraz z dowodami.
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CsPL < Coq

proc Nadawca {

[ ]

Definition NadawcaBody := (SimpleP.cons [..]).

Definition NadawcaProcess :=

(proc Nadawca NadawcaBody) .

int x;
[ ] (SimpleP.cons SimpleP.tau [...]).
c ! x;
] (SimpleP.cons (SimpleP.outCh ¢ x) [...]).
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Przykiad - Certyfikat

Load SimpleP.
Load testw(2.

Lemma ml:
(SimpleP.Equiv Nadawcal Nadawcaz).

Proot.

Unfold Nadawcal.Unfold NadawcaZ?.

Apply SimpleP.equiv_body.

Unfold NadawcaBodyl.Unfold NadawcaBodyZ2.
Apply SimpleP.prefix.Apply SimpleP.choice_m.
Qed.
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