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2 Autentykacja, autoryzacja 
 

 

Autentykacja = pro es rozpoz a ia tożsa oś i uż tko ika 

 

Autoryzacja = pro es de z j   któr  uż tko iko i prz z aje się dostęp do zaso ó  lu  
za ra ia się dostępu do zaso ó  

 

 

W prakt e, uprasz zają , oż a po iedzieć że aute t ka ja jest jakoś z iąza a z logo a ie , 
ato iast autor za ja poz ala stero ać dostępe  do zaso ó  p. „ rak dostępu dla 
iezalogo a h” lu  „dostęp t lko dla uż tko ikó   roli ad i istratorz ” itp.  

Sta dardo  sposo e  rozpoz a ia z  uż tko ik jest zalogo a  jest utrz a ie przez 
aplika ję ciastka za ierają ego jakąś for ę i for a ji o uż tko iku: 

• T lko az a uż tko ika –  taki  podejś iu pozostałe i for a je p. role  są przez aplika ję 
li za e po iera e z az  prz  każd  żąda iu 

o Wada – koszt dodatkowego wyliczania upra ień prz  każd  żąda iu 

o Zaleta – upra ie ia ogą się z ie iać uż tko iko i  trak ie pra  

• Naz a uż tko ika i dodatko e i for a je, p. role 

o Wada – rak ożli oś i z ia  upra ień  trak ie pra , uż tko ik usi się 
logo ać i zalogo ać po o ie że  aplika ja zau aż ła dodatko e upra ie ia 

o Wada – ogra i zo  roz iar iastka, jeśli uż tko ik a dużo ról oże ć z t  
problem 

o Zaleta – rak dodatko ego kosztu li za ia upra ień 

 

U aga! Ist ieje i  sposó  podtrz a ia iągłoś i sesji zalogo a ego uż tko ika iż iastko. 
Te  sposó  opart  jest o tzw. 401 Challenge z li e ha iz  u ierz tel ie ia korz stują  
frag e t spe fika ji protokołu http. T  sposo e  ie ędzie  się zaj o ać po ie aż jest 
mniej wygodny dla uż tko ika – for ularz logo a ia jest udo a   przeglądarkę i 
progra ista ie a ożli oś i jego st lo a ia: 
 

 
 

https://developer.mozilla.org/en-US/docs/Web/HTTP/Authentication


3 Middleware autentykacji, strona logowania 
 

Klas z e podejś ie do aute t ka ji aga t lko auto at za ji pro esu decyzyjnego – z  żąda ie 
ależ  o służ ć z  też usić przekierowanie a stro ę logo a ia. Ar hitektura E press hodzi 

tu naprzeciw –  defi i ji ś ieżki oże się poja ić o ie  ie jedno, ale wiele iddle are, które są 
wykonywane po kolei.  

Dzięki te u pro es de z j  oż a ieść do oso ego iddle are, które astęp ie u iesz za się 
 defi i ji ś ieżek agają h logo a ia jako pier sze: 

/** 

 *  

 * @param {http.IncomingMessage} req  

 * @param {http.ServerResponse} res  

 * @param {*} next  

 */ 

function authorize(req, res, next) { 

    if ( req.signedCookies.user ) { 

        req.user = req.signedCookies.user; 

        next(); 

    } else { 

        res.redirect('/login?returnUrl='+req.url); 

    } 

} 

 

var http         = require('http'); 

var express      = require('express'); 

var cookieParser = require('cookie-parser'); 

 

var app = express(); 

 

app.use(express.urlencoded({ extended: true })); 

app.use(cookieParser('sgs90890s8g90as8rg90as8g9r8a0srg8')); 

 

app.set('view engine', 'ejs'); 

app.set('views', './views'); 

 

// wymaga logowania dlatego strażnik – middleware „authorize” 
app.get( '/', authorize, (req, res) => { 

    res.render('app', { user : req.user } ); 

}); 

 

app.get( '/logout', authorize, (req, res) => { 

    res.cookie('user', '', { maxAge: -1 } ); 

    res.redirect('/') 

}); 

 

// strona logowania 



app.get( '/login', (req, res) => { 

    res.render('login'); 

}); 

 

app.post( '/login', (req, res) => { 

    var username = req.body.txtUser; 

    var pwd      = req.body.txtPwd; 

 

    if ( username == pwd ) { 

        // wydanie ciastka 

        res.cookie('user', username, { signed: true }); 

        // przekierowanie 

        var returnUrl = req.query.returnUrl; 

        res.redirect(returnUrl); 

    } else { 

        res.render( 'login', { message : "Zła nazwa logowania lub hasło" } 
); 

    } 

}); 

 

http.createServer(app).listen(3000); 

console.log( 'serwer działa, nawiguj do http://localhost:3000' ); 
 

Do tego widoki: 

<!-- login.ejs --> 

<!DOCTYPE html> 

<html lang="en"> 

<head> 

    <meta charset="UTF-8"> 

    <title>Document</title> 

    <style> 

    html, body, form { 

        height: 100%; 

        overflow: hidden; 

    } 

 

    form { 

        display         : flex; 

        justify-content : center; 

        align-items     : center;         

    } 

 

    #login { 

        padding          : 20px; 

        border           : 1px solid black; 

    } 

 



    #login div { 

        overflow : auto; 

    } 

 

    #login input { 

        float : right; 

    } 

 

    button { 

        clear : both; 

    } 

    

    .message { 

        color : red; 

    } 

    </style> 

</head> 

<body> 

    <form method="POST"> 

    <div id='login'> 

        <div> 

        Logowanie 

        </div> 

        <div> 

        <input type='text' name='txtUser' /> 

        <label>Nazwa użytkownika:</label> 
        </div> 

        <div> 

        <input type='password' name='txtPwd' /> 

        <label>Hasło:</label> 
        </div> 

        <div> 

            <button>Zaloguj</button> 

        </div> 

        <% if ( locals.message ) { %> 

            <div class='message'> 

                <%= locals.message %> 

            </div> 

        <% } %> 

    </div> 

    </form> 

</body> 

</html> 

 

<!-- app.ejs --> 

<!DOCTYPE html> 

<html lang="en"> 

<head> 



    <meta charset="UTF-8"> 

    <title>Document</title> 

</head> 

<body> 

    Witaj, jesteś zalogowany jako <%= user %>. <a href='/logout'>Wyloguj 
się</a> 
</body> 

</html> 

 

Przy okazji arto z ró ić u agę a kilka t po h te h ik: 

• Do prze ho a ia da h uż te jest iastko t pu „sig ed”, ez tego uż tko ik ógł  sa  
t orz ć uda a e iastka poz alają e u dostać się do o h sesji 

• W logo a ie to po prostu usu ię ie iastka 

• Warunko e re dero a ie ałej sek ji i for a ja o łęd  logo a iu  jest ożli e prz  
uż iu aliasu locals 

• Ce tro a ie idoku ożli e jest a iele sposo ó  – tu został uż t  tz . CSS flex layout 

  

https://css-tricks.com/snippets/css/a-guide-to-flexbox/


4 Bezpieczna infrastruktura uwierzytelniania  
 

A  tak klas z ie z udo a a aplika ja ie padła łupe  i ter eto h ła a z , usi ć 
speł io  szereg aru kó . Wymienimy wybrane z nich: 

4.1 Połączenie szyfrowane 

 

Po ie aż POST for ularza logo a ia iesie ze so ą logi  i hasło, kr t z e jest uż ie połą ze ia 
sz fro a ego SSL . Da iej l ie sądzo o że po zalogo a iu aplika ja oże przejść a ka ał 

iesz fro a , jed ak z takiego ka ału oż a kraść iastko aute t ka ji i doklejać je do 
preparo a h żądań do ser era. Dlatego o e ie zde do a ie sugeruje się ka ał sz fro a  do 
ałej aplika ji. 

4.2 Przechowywanie haseł 
 

Jeżeli spra dze ie par  logi /hasło od ołuje się do tr ałego agaz u da h p. aza da h  to 
poja ia się k estia prze ho a ia haseł po stro ie ser era: 

• Pod żad  pozore  ie ol o a ser erze prze ho ać haseł  posta i ja ej 
• Za iast tego ależ  stoso ać jed okieru ko e fu k je skrótu o dużej e tropii, p. SHA2 

• Nawet dobra funkcja jednokierunkowa nie chroni przez atakiem tzw. rainbow table  któr  
koszt od ró e ia stat st z ie dużej li z  haseł jest ie ielki i hro io e są łą z ie 

iet po e hasła 

• Dlatego ser er dodatko o hro i hasła uż tko ikó  – przez hasho a ie  dodają  do i h 
tzw. salt z li dodatko  ele e t e tropii, klu zają  atak sło iko  

• Do tego, a  utrud ić od ra a ie, stosuje się itero a ie fu k ji skrótu 

 

P = SHA2  … SHA  SHA  password + salt ) + salt  … + salt ) 

Li z ę itera ji do iera się tak a  li za ie ło jesz ze ak epto al e p. 0-500 ms) ale 

odwracanie – wtedy odpowiednio trudniejsze. 

W prakt e stosuje się algor t  bcrypt lu  ró o aż e PBKDF2). 

  

https://passwordsgenerator.net/sha256-hash-generator/
https://en.wikipedia.org/wiki/Rainbow_table
https://en.wikipedia.org/wiki/Salt_(cryptography)
https://en.wikipedia.org/wiki/Bcrypt
https://en.wikipedia.org/wiki/PBKDF2


5 Uwierzytelnianie federacyjne 
 

Prze ho a ie haseł iezależ ie  ielu aplika ja h araża i frastrukturę a dodatko e r z ka. 
Dlatego spół ześ ie zęsto roz aża się tz . uwierzytelnianie federacyjne oraz protokoł  
pojedynczego logowania (SSO). 

U ierz tel ia ie za po o ą ze ętrz ego dosta  ożli e jest łą z ie prz  zape ie iu 
ezpie zeńst a,  sz zegól oś i raku ożli oś i oszuka ia przepł u ko troli iędzy dwoma 

róż i aplika ja i przez uż tko ika. 

Z tego po odu spół ześ ie korz sta się z tz . protokołó  SSO, p.: 

• protokół passive WS-Federation, któr  defi iuje przepł  ko u ikató  dla klienta 

pas ego przeglądarka i ter eto a  i u ożli ia uz ska ie poś iad zo ej przez ser er 
i for a ji o tożsa oś i uż tko ika i jego prz ależ oś i do ról tu: grup za ezpie zeń . 
Protokół ależ  do rodzi  WS-* i jest uz a , prz jęt  po sze h ie  prze śle 
roz iąza ie , dla którego ist ieją goto e i ple e ta je zęś i klie ki h i ser ero h dla 
róż h platfor  te h ologi z h –  prz padku s ste u heteroge i z ego jest to duża 
zaleta, ot ierają a perspekt ę łat ej roz udo  s ste u o kolej e oduł   prz szłoś i. 

• Protokół OAuth2/OpenID Connect, szeroko i ple e to a  przez dosta ó  usług 
społe z oś io h 

 
Na potrze  każdego droże ia s ste u ide t fikuje się pods ste  az a  dalej odułe  
jednokrotnego logowania, któr   o e klaturze te h i z ej jest dosta ą tożsa oś i se urit  
toke  ser i e, ide tit  pro ider  protokołu pojed zego logo a ia.  

5.1 Protokół WS-Federation 

Rysunek 1 przedsta ia s he at poś iad za ia tożsa oś i prz  korz sta iu WS-Federation i 

odułu jed okrot ego logo a ia. 

https://en.wikipedia.org/wiki/Federated_identity
https://en.wikipedia.org/wiki/Single_sign-on
https://en.wikipedia.org/wiki/WS-Federation
https://en.wikipedia.org/wiki/OpenID_Connect
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Rysunek 1 Poświad za ie tożsa oś i przy wykorzystaniu WS-Federatio  i dostaw y tożsa oś i 

Posz zegól e kroki protokołu przedsta iają się astępują o: 

1. Uż tko ik kieruje żąda ie do ra ego ser era aplika ji o sługują ego jede  z odułó  
systemu  

2. Jeśli oduł do tej por  ie przepro adził aute t ka ji tego uż tko ika, za pośred i t e  
przeglądarki kiero a e jest żąda ie da ia i for a ji o uż tko iku do ser era odułu 
jednokrotnego logowania 

3. Ser er jed okrot ego logo a ia poś iad za tożsa ość uż tko ika, sa odziel ie lu  
delegują  aute t ka ję dalej, do zaufanego dostawcy.  

4. Serwer jednokrotnego logowania tworzy tzw. toke  ezpie zeństwa uż tko ika zgod  ze 
sta darde  SAML, za ierają  atr ut  opisują e uż tko ika azwa logowa ia, i ię, 
nazwisko, unikalny identyfikator, adres e- ail i przy ależ ość do grup za ezpie zeń).  

5. Serwer jednokrotnego logowania podpisuje toke  ezpie zeńst a, u ie ożli iają   te  
sposó  jego zafałszo a ie i poś iad zają  jego iar god ość i za pośred i t e  przeglądarki 
ods ła i for a ję do łaś i ego ser era aplika ji. Toke  ezpie zeńst a łaś i ie: toke  
SAML  a postać doku e tu XML. 

6. Ser er aplika ji aliduje i tegral ość przedsta io ego toke u ezpie zeńst a i prz dziela 
uż tko iko i dostęp do łaś i h zaso ó   ra a h za artej  toke ie ezpie zeńst a 
informacji o prz ależ oś i uż tko ika do grup za ezpie zeń 

Sz zegóło a doku e ta ja te h i z a protokołu aute t ka ji WS-Federatio , za artoś i i sposo u 
i terpreta ji toke ó  SAML są pu li z ie dostęp e i ie zosta ą dołą zo e do i iejszego 
opracowania.  

Należ  z ró ić u agę, że jed ą z pożąda h łaś i oś i spe fika ji WS-Federatio  jest o sługa 
scenariusza Single Sign-out, z li ożli ość wylogowania się uż tko ika z ałego środo iska 



aplika j ego przez jede  spól  od oś ik. Te h i z ie realizo a e jest to astępują o – podczas 

aute t ka ji uż tko ikó  a potrze  ko kret h aplika ji krok  ser er jed okrot ego 
logo a ia  sesji uż tko ika zapa iętuje od oś iki do t h aplika ji. W te  sposó   każd  
momencie serwer jednokrotnego logowania wie do któr h aplika ji uż tko ik jest zalogo a  za 
jego pośred i t e . W logo a ie spro adza się do ge ero a ia spreparo a ej stro  z 
od oś ika i do posz zegól h aplika ji z dołą zo  spe jal  para etre , któr  dla aplika ji jest 
ró oz a z  z pole e ie  logo a ia się. 

5.2 Protokół OAuth2 

Rysunek 2 przedsta ia s he at poś iad za ia tożsa oś i prz  korz sta iu OAuth  i odułu 
jednokrotnego logowania. 
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Rysunek 2 Poświad za ie tożsa oś i przy wykorzysta iu OAuth2 i dostaw y tożsa oś i 

Posz zegól e kroki protokołu przedsta iają się astępują o: 

1. Uż tko ik kieruje żąda ie do ra ego ser era aplika ji o sługują ego jede  z odułó  
systemu  

2. Jeśli oduł do tej por  ie przepro adził aute t ka ji tego uż tko ika, za pośred i t e  
przeglądarki kiero a e jest żąda ie da ia i for a ji o uż tko iku do ser era odułu 
jednokrotnego logowania 

3. Serwer jednokrotnego logo a ia poś iad za tożsa ość uż tko ika, sa odziel ie lu  
delegują  aute t ka ję dalej, do zaufa ego dosta .  

4. Serwer jednokrotnego logowania tworzy tzw. jednokrotny kod ezpie zeństwa  

5. Ser er aplika ji za ie ia jed okrot  kod ezpie zeńst a a tzw. toke  ezpie zeństwa, 

którego astęp ie uż a do uz ska ia i for a ji o uż tko iku azwa logowa ia, i ię, 
nazwisko, unikalny identyfikator, adres e- ail i przy ależ ość do grup za ezpie zeń) w 

module jednokrotnego logowania 



5.3 Przykład 

 

Zbudujemy aplikację u ierz tel iają ą się  Google za po o ą protokołu OAuth . Pier sz  krokie  
jest rejestracja aplikacji w Google w ko soli dla de eloperó . 

W ko soli ależ  ut orz ć o ą aplika ję i prz ołać idok I terfejs  API i usługi: 

 

Tu ależ  poz skać da e logo a ia, z li ide t fikator aplika ji i taj  klu z oraz zarejestro ać adres 
po rot ,  któr   aplika ji od ędzie się przet orze ie toke a federa j ego i za ia a go a 
i for a je o uż tko iku –  prz kładzie adres z rot  to http://localhost:3000/callback  

https://console.developers.google.com/project
http://localhost:3000/callback
http://localhost:3000/callback


 

oraz a liś ie API włą zyć API dla Google+ a  u ożli ić aplika ji dostęp do API z ra ają ego 
informacje o profilu. 

Na for ularzu logo a ia poja i się od oś ik u ożli iają  logo a ie za po o ą Google: 

<!-- login.ejs --> 

<!DOCTYPE html> 

<html lang="en"> 

<head> 

    <meta charset="UTF-8"> 

    <title>Document</title> 

    <style> 

    html, body, form { 

        height: 100%; 

        overflow: hidden; 

    } 

 

    form { 

        display         : flex; 

        justify-content : center; 

        align-items     : center;         

    } 

 

    #login { 



        padding          : 20px; 

        border           : 1px solid black; 

    } 

 

    #login div { 

        overflow : auto; 

    } 

 

    #login input { 

        float : right; 

    } 

 

    button { 

        clear : both; 

    } 

    

    .message { 

        color : red; 

    } 

 

    div > label { 

        width: 120px; 

    } 

    </style> 

</head> 

<body> 

    <form method="POST"> 

    <div id='login'> 

        <div> 

        Logowanie 

        </div> 

        <div> 

        <input type='text' name='txtUser' /> 

        <label>Nazwa użytkownika:</label> 
        </div> 

        <div> 

        <input type='password' name='txtPwd' /> 

        <label>Hasło:</label> 
        </div> 

        <div> 

            <button>Zaloguj</button> 

        </div> 

        <div> 

            <a href='<%- google %>'>Zaloguj za pomocą Google</a> 
        </div> 

        <% if ( locals.message ) { %> 

            <div class='message'> 

                <%= locals.message %> 

            </div> 



        <% } %> 

    </div> 

    </form> 

</body> 

</html> 

 

a za o sługę protokołu OAuth  ędzie odpo iadał oduł simple-oauth2.  

/** 

 * WEPPO 2017 

 * Przykład autentykacji za pomocą OAuth  

 *  

 * Aplikacja zadziała tylko po wcześniejszym zarejestrowaniu jej w Google i  
 * odblokowaniu dostępu do Google+ API 
 *  

 * Wiecej: http://www.wiktorzychla.com/2014/11/simple-oauth2-federated-

authentication.html 

 *  

 * Po zarejestrowaniu aplikacji należy przepisać jej id i secret z zakładki 
 * Interfejsy API i usługi / Dane logowania do pól id/secret poniżej 
 */ 

var http = require('http'); 

var https = require('https'); 

var express = require('express'); 

var cookieParser = require('cookie-parser'); 

var simpleOauthModule = require('simple-oauth2'); 

 

const oauth2 = simpleOauthModule.create({ 

    client: { 

        id: '342603623435-

8jj50u30ihengfbdpgu8jo7s5h3do5al.apps.googleusercontent.com', 

        secret: '...tu skopiować secret...', 
    }, 

    auth: { 

        tokenHost: 'https://www.googleapis.com', 

        tokenPath: '/oauth2/v4/token', 

        authorizeHost: 'https://accounts.google.com', 

        authorizePath: '/o/oauth2/v2/auth' 

    }, 

}); 

 

const authorizationUri = oauth2.authorizationCode.authorizeURL({ 

    redirect_uri: 'http://localhost:3000/callback', 

    scope: 'openid profile email' 

}); 

 

var app = express(); 

 



app.use(express.urlencoded({ extended: true })); 

app.use(cookieParser('sgs90890s8g90as8rg90as8g9r8a0srg8')); 

 

app.set('view engine', 'ejs'); 

app.set('views', './views'); 

 

// wymaga logowania 

app.get('/', authorize, (req, res) => { 

    res.render('app', { user: req.user }); 

}); 

 

app.get('/logout', authorize, (req, res) => { 

    res.cookie('user', '', { maxAge: -1 }); 

    res.redirect('/') 

}); 

 

// strona logowania 

app.get('/login', (req, res) => { 

    res.render('login', { google: authorizationUri }); 

}); 

 

app.post('/login', (req, res) => { 

    var username = req.body.txtUser; 

    var pwd = req.body.txtPwd; 

 

    if (username == pwd) { 

        // wydanie ciastka 

        res.cookie('user', username, { signed: true }); 

        // przekierowanie 

        var returnUrl = req.query.returnUrl; 

        res.redirect(returnUrl); 

    } else { 

        res.render('login', { message: "Zła nazwa logowania lub hasło", 
google: authorizationUri }); 

    } 

}); 

 

app.get('/callback', (req, res) => { 

 

    const code = req.query.code; 

    const options = { 

        code, 

        redirect_uri: 'http://localhost:3000/callback' 

    }; 

 

    // żądanie do punktu końcowego oauth  zamieniające code na access_token 
    oauth2.authorizationCode.getToken(options, (error, result) => { 

        if (error) { 

            return res.end(`Błąd: ${error}`); 



        } 

        const token = oauth2.accessToken.create(result); 

 

        // żądanie do usługi profile API Google+ po profil użytkownika 
        var opts = { 

            host: 'openidconnect.googleapis.com', 

            path: '/v1/userinfo', 

            headers: { 

                "Authorization": `Bearer 

${encodeURIComponent(token.token.access_token)}` 

            } 

        } 

        https.get(opts, profileRes => { 

            var profileJson = ''; 

            profileRes.on('data', data => { 

                profileJson += data.toString() 

            }); 

            profileRes.on('end', () => { 

                var profile = JSON.parse(profileJson); 

                if (profile.email) { 

                    // zalogowanie  

                    res.cookie('user', profile.email, { signed: true }); 

                    res.redirect('/'); 

                } else { 

                    // obsługa błędu 
                    if (profile.error) { 

                        res.end(profile.error); 

                    } else { 

                        res.end(`Błąd żądania do usługi profile API`); 
                    } 

 

                } 

            }); 

        }); 

    }); 

}); 

 

// middleware autentykacji 

function authorize(req, res, next) { 

    if (req.signedCookies.user) { 

        req.user = req.signedCookies.user; 

        next(); 

    } else { 

        res.redirect('/login?returnUrl=' + req.url); 

    } 

} 

 

http.createServer(app).listen(3000); 

console.log('serwer działa, nawiguj do http://localhost: 000'); 



 


