
Wybrane elementy praktyki projektowania oprogramowania 
Wykład 09/15 

node.js: Express (2) 
 

Wiktor Zychla 2019/2020 
 

1 Spis treś i 
2 Sil e typo a ie argu e tó  fu k ji  VS Code ........................................................................... 2 

3 Do yśl e iddle are do o sługi ieo służo y h ś ieżek oraz zagroże ie Cross-site scripting.... 3 

4 Uży ie para etró   ś ieżka h i zagroże ie We  Para etr Ta peri g ....................................... 4 

5 O sługa iastek .............................................................................................................................. 6 

6 O sługa ko te era sesji a ser erze ............................................................................................. 9 

7 Złożo e sza lo y z para etra i .................................................................................................. 11 

 



2 Sil e typowa ie argu e tów fu k ji w VS Code  
 

Na przykładzie fu k ji typu iddle are oż a zade o stro ać sposó  a uzyska ie efektu 
podpo iada ia typu o iektu. W ty  elu ależy użyć ele e tó  TypeS ript import  oraz apisać 
ko e tarz  skład i JSDoc. 

 

Tego sposo u oż a użyć do do ol ego typu argu e tó  

 

  

http://usejsdoc.org/


3 Do yśl e iddleware do o sługi ieo służo y h ś ieżek oraz 

zagroże ie Cross-site scripting 
 

„Do yśl e” iddle are, doda e jako ostat ie, ędzie o sługi ać szystkie ieo służo e do tej pory 
ś ieżki. Moż a użyć tej te h iki do prze h y e ia żądań do ieo sługi a y h ś ieżek: 

// ... wcześniej inne mapowania ścieżek 
 

app.use((req,res,next) => { 

    res.render('404.ejs', { url : req.url }); 

}); 

 

http.createServer(app).listen(3000); 

 

<!-- 404.ejs --> 

<html> 

 

<body> 

    Strona <%= url %> nie została znaleziona. 
</body> 

 

</html> 

 

Przy okazji przyjrzyj y się te u że artość req.url jest  o iek ie żąda ia zakodo a a  sta dardzie 
Percent-encoding URL E odi g , o a hro ić aplika ję przed prosty  atakie  Script injection – a 

konkret ie jego ersją az a ą Cross-site scripting. 

W ty  ataku, atakują y oże spreparo ać jakoś zasó  a ser erze, który po od iedze iu go przez 
atakowanego spowoduje wykonanie dowolnego skryptu Ja as ript po stro ie przeglądarki. Daje to 
atakują e u ożli ość ykrada ia artoś i pisa y h do for ularza i odsyła ia i h a ko trolo a e 
przez niego serwery.  

Tu: ożli y atak polegał y a przesła iu przez atakują ego spreparo a ego od oś ika za ierają ego 
fragment skryptu do wykonania: 

http://lo alhost:3000/foo ar<s ript> i do .alert hello </s ript> 

W zapreze to a ej po yżej ersji taki od oś ik spo oduje yre derowanie nieczytelnego 

 

Wystar zyło y jed ak  kodzie użyć fu k ji decodeURIcomponent i ró o ześ ie  idoku użyć <%-  

%> zamiast <%= %>, a y ot orzyć podat ość. Jej źródłe  jest ezrefleksyj e z ró e ie użytko iko i 
za artoś i, której zęść po hodzi od iego sa ego lu  i ego użytko ika . 

https://en.wikipedia.org/wiki/Percent-encoding
https://en.wikipedia.org/wiki/Code_injection#HTML_script_injection
https://en.wikipedia.org/wiki/Cross-site_scripting
http://localhost:3000/foobar%3cscript%3ewindow.alert('hello')%3c/script


4 Uży ie para etrów w ś ieżka h i zagroże ie We  Para etr 
Tampering 

 

Możli e jest dy a i z e para etryzo a ie ś ieżek 

var http = require('http'); 

var express = require('express'); 

 

var app = express(); 

 

app.set('view engine', 'ejs'); 

app.set('views', './views'); 

 

app.use(express.urlencoded({extended:true})); 

 

app.get("/",  

    (req, res) => { res.end("default page")}); 

 

app.get("/faktura/:id",  

    (req, res) => { res.end(`dynamicznie generowana faktura: 

${req.params.id}`)}); 

 

// ... wcześniej inne mapowania ścieżek 
 

app.use((req,res,next) => { 

    res.render('404.ejs', { url : req.url }); 

}); 

 

http.createServer(app).listen(3000); 

 

 

Taka ś ieżka dopaso uje się do ałej klasy ś ieżek, a ogra i ze ie dopaso a ia polega a ożli oś i 
uży ia yraże ia regular ego, a przykład y uszają ego tylko li z y 

app.get("/faktura/:id(\\d+)",  

    (req, res) => { res.end(`dynamicznie generowana faktura: 

${req.params.id}`)}); 

 

 



Uży ie para etró   ś ieżka h ot iera aplika ję a kolej y typ podat oś i o który  arto 
spo ieć, tz . Web Parameter Tampering Query stri g ta peri g . Atak te  polega a ty  że pasek 

adreso y jest pod ko trolą użytko ika przeglądarki, a progra iś ie aplika ji e o ej zdarza się o 
ty  zapo ieć.  

Typo a sytua ja  której do hodzi do podat oś i polega a sytua ji  której aplika ja dla ko kret ego 
użytko ika ge eruje li k do ko kret ego zaso u faktury, po iado ie ia, itp.  i ysyła taki li k 
użytko iko i i y  ka ałe  p. e- ail zy s s . Uzytko ik po ot ar iu li ka dostaje się do 
zaso u prze idzia ego dla iego, ale odyfikują  pasek adreso y oże ieć dostęp do i y h 
zaso ó .  

Jed y  z typo y h e ha iz ó  o hro y przez ty  zagroże ie  jest uży ie dodatko ego 
para etru eryfikują ego popra ość od oś ika, ykorzystują ego e ha iz  HMAC Hash 

Message Authentication Code). Na ser erze, para etr ś ieżki jest łą zo y z klu ze  taj y  a 
otrzy a a artość jest przepusz za a przez jed okieru ko ą fu k ję skrótu (np. SHA2). Wynik jest 

doda a y do adresu jako jego „podpis”: 

http://localhost/faktura/114?mac=7658765876587658765abfe789789 

Przy przet arza iu żąda ia a ser erze opera ja yli ze ia „podpisu” jest po tarza a, a iezgod ość 
podpisu yli zo ego z o zeki a y  oz a za że użytko ik zmodyfikował artość para etru. Taką 
sytua ję oż a ja ie o służyć i z ró ić ko u ikat łędu. 

  

https://www.owasp.org/index.php/Web_Parameter_Tampering
https://en.wikipedia.org/wiki/HMAC
https://en.wikipedia.org/wiki/HMAC
http://localhost/faktura/114?mac=7658765876587658765abfe789789


5 O sługa iastek 

Do o sługi iaste zek służy iddle are cookie-parser. Wartość iastka ut orzo a a ser erze jest 
doda a a do odpo iedzi  agłó ku Set-cookie, a astęp ie dołą za a przez przeglądarkę  każdy  
żąda iu. Na ser erze oż a od zytać artoś i przy hodzą y h iastek: 

var http = require('http'); 

var express = require('express'); 

var cookieParser = require('cookie-parser'); 

 

var app = express(); 

 

app.set('view engine', 'ejs'); 

app.set('views', './views'); 

 

app.disable('etag'); 

app.use(cookieParser()); 

app.use(express.urlencoded({ 

    extended: true 

})); 

 

app.use("/", (req, res) => { 

    var cookieValue; 

    if (!req.cookies.cookie) { 

        cookieValue = new Date().toString(); 

        res.cookie('cookie', cookieValue); 

    } else { 

        cookieValue = req.cookies.cookie; 

    } 

 

    res.render("index", { cookieValue: cookieValue } ); 

}); 

 

http.createServer(app).listen(3000); 

 

<!-- views/index.ejs --> 

<!DOCTYPE html> 

<html lang="en"> 

 

<head> 

    <meta charset="UTF-8"> 

    <meta name="viewport" content="width=device-width, initial-scale=1.0"> 

    <meta http-equiv="X-UA-Compatible" content="ie=edge"> 

    <title>Document</title> 

</head> 

 

<body> 

    <form method="POST"> 

        Wartość z ciastka: <%= cookieValue %> 



        <button>Zapisz</button> 

    </form> 

</body> 

 

</html> 

 

Spośród ożli y h para etró  iastka i teresują as 

• maxAge u ożli iają e stero a ie zase  ży ia iastka  przeglądar e,  ty  usu ię ie 
ciastka (maxAge: -1) 

• signed dodają e do iastka podpis HMAC yge ero a y z klu za dostar zo ego jako 
argument funkcji cookieParser()  - dostęp do podpisanych ciastek wymaga odwoła ia się do 

łaś i oś i signedCookies obiektu request 

 

var http = require('http'); 

var express = require('express'); 

var cookieParser = require('cookie-parser'); 

 

var app = express(); 

 

app.set('view engine', 'ejs'); 

app.set('views', './views'); 

 

app.disable('etag'); 

app.use(cookieParser('xzufybuixyfbuxziyfbuzixfuyb')); 

app.use(express.urlencoded({ 

    extended: true 



})); 

 

app.use("/", (req, res) => { 

    var cookieValue; 

    if (!req.signedCookies.cookie) { 

        cookieValue = new Date().toString(); 

        res.cookie('cookie', cookieValue, { signed: true }); 

    } else { 

        cookieValue = req.signedCookies.cookie; 

    } 

 

    res.render("index", { cookieValue: cookieValue } ); 

}); 

 

http.createServer(app).listen(3000); 

 

  



6 O sługa ko te era sesji a serwerze 

Ko te er sesji to z ior ik a da e po stro ie ser era, który z osi ogra i ze ie roz iaru iastek – 

za iast tra sfero ać ały sta  do użytko ika, ysyła u się klu z  ko te erze, a sta  zapa iętuje 
na serwerze pod kluczem. Za o sługę sesji odpo iada iddle are express-session. 

Co aż e – ar hitektura sesji zakłada ożli ość uży ia a ser erze dostawcy ko te era, który  oże 
yć p. ze ętrz a aza da y h. 

var http = require('http'); 

var express = require('express'); 

var session = require('express-session'); 

 

var app = express(); 

 

app.set('view engine', 'ejs'); 

app.set('views', './views'); 

 

app.disable('etag'); 

 

app.use(session({resave:true, saveUninitialized: true, secret: 

'qewhiugriasgy'})); 

 

app.use("/", (req, res) => { 

    var sessionValue; 

    if (!req.session.sessionValue) { 

        sessionValue = new Date().toString(); 

        req.session.sessionValue = sessionValue; 

    } else { 

        sessionValue = req.session.sessionValue; 

    } 

 

    res.render("index", { sessionValue: sessionValue } ); 

}); 

 

http.createServer(app).listen(3000); 

 

<!-- views/index.ejs --> 

<!DOCTYPE html> 

<html lang="en"> 

 

<head> 

    <meta charset="UTF-8"> 

    <meta name="viewport" content="width=device-width, initial-scale=1.0"> 

    <meta http-equiv="X-UA-Compatible" content="ie=edge"> 

    <title>Document</title> 

</head> 

 

<body> 

https://github.com/expressjs/session
https://github.com/expressjs/session#compatible-session-stores


    <form method="POST"> 

        Wartość z session: <%= sessionValue %> 
        <button>Zapisz</button> 

    </form> 

</body> 

 

</html> 

 

  



7 Złożo e sza lo y z para etra i 
 

Ist ieje ożli ość y oła ia sza lo u z i ego sza lo u. W sposó  pokaza y po iżej, szablon 

głó y ie korzysta z po o niczych zmiennych przekazanych z kodu aplikacji. 

<!-- views/index.ejs --> 

<!DOCTYPE html> 

<html lang="en"> 

 

<head> 

    <meta charset="UTF-8"> 

    <meta name="viewport" content="width=device-width, initial-scale=1.0"> 

    <meta http-equiv="X-UA-Compatible" content="ie=edge"> 

    <title>Document</title> 

</head> 

 

<body> 

    Wywołanie szablonu z innego szablonu: 
    <%- include('select', { 

        name: 'combo1', 

        options: [ 

        { value : 1, text : 'element 1' }, 

        { value : 2, text : 'element 2' }, 

        { value : 3, text : 'element 3' } 

      ] 

    }) %>     

</body> 

 

</html> 

 

 

<!-- select.ejs --> 

<select name='<%= name %>'> 

    <% options.forEach( option => { %> 

    <option value='<%= option.value %>'> 

        <%= option.text %> 

    </option> 

    <% }) %> 

</select> 

 



 

Nic jednak ie stoi a przeszkodzie że y przykład roz udo ać. W rzeczywistej aplika ji da e łado a e 
do for a tó  po hodzą o zy iś ie zęsto z ze ętrz ych źródeł, a przykład z az da y h. 

<!-- views/index.ejs --> 

<!DOCTYPE html> 

<html lang="en"> 

 

<head> 

    <meta charset="UTF-8"> 

    <meta name="viewport" content="width=device-width, initial-scale=1.0"> 

    <meta http-equiv="X-UA-Compatible" content="ie=edge"> 

    <title>Document</title> 

</head> 

 

<body> 

    Wywołanie szablonu z innego szablonu: 
    <%- include('select', locals.combo1 ) %> 

    <%- include('select', locals.combo2 ) %> 

</body> 

 

</html> 

 

// app.js 

var http = require('http'); 

var express = require('express'); 

 

var app = express(); 

app.set('view engine', 'ejs'); 

app.set('views', './views'); 

 

app.get('/', (req, res) => { 

 

    var combo1 = { 

        name: 'combo1', 

        options: [ 

        { value : 1, text : 'element 1' }, 

        { value : 2, text : 'element 2' }, 

        { value : 3, text : 'element 3' } 

      ] 

    }; 



    var combo2 = { 

        name: 'combo2', 

        options: [ 

        { value : 4, text : 'element 4' }, 

        { value : 5, text : 'element 5' }, 

        { value : 6, text : 'element 6' } 

      ] 

    } 

 

    res.render('index', { combo1, combo2 }); 

}); 

 

http.createServer(app).listen(3000); 

 

 


