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2 HTTP 
 

2.1 Protokół 
 

Protokół HTTP opra o a o a po zątku lat t h. Jest to opart  o TCP/IP protokół ko u ika j , 
zaprojekto a  do przekaz a ia treś i ulti edial h. 

Przez oparty o TCP/IP rozumiemy tu protokół,  arst ie tra sporto ej którego uż a e są gniazda 

BSD, z li sta dard z po zątku lat t h, zaadopto a  do POSIX jako de fa to i teropera j  
standard komunikacyjny. Interfejs gniazd prz jął się  dużej ierze dzięki s ojej prosto ie 
konceptualnej, opartej o funkcje  

• bind, listen i accept na serwerze 

• connect na kliencie 

• send i recv na kliencie i serwerze 

 

Rysunek 1 https://en.wikipedia.org/wiki/Berkeley_sockets#/media/File:InternetSocketBasicDiagram_zhtw.png 

 

https://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol
https://en.wikipedia.org/wiki/Berkeley_sockets
https://en.wikipedia.org/wiki/Berkeley_sockets


Jed  z podsta o h pro le ó  do roz iąza ia prz  projekto a iu protokołó  ko u ika j h 
opart h o i terfejs g iazd jest ustale ie ko e ji, zgod ie z którą u zest i  ko u ika ji ieli  

iedzieć jak z a za e są gra i e ko u ika ji z li kied  ołać send a kiedy recv i z jakimi 

argu e ta i określają i długość od z t a ego ufora . 

Protokół HTTP roz iązuje te  pro le   sposó  astępują : 

2.1.1 Żądanie 

Żąda ie HTTP to tekst złożo  z ielu li ii, z któr h pier sza określa rodzaj żąda ia i az ę zaso u, a 
kolej e li ie oz a zają tz . agłó ki HTTP. Pusta li ia oz a za ko ie  żąda ia, h a że jest to żąda ie 
z para etra i p. POST z  PUT , ted  treść żąda ia oże ć do ol ie długa. W taki  prz padku 
o o iązko  jest agłó ek Content-length, któr  określa długość tej dodatko ej op jo al ej zęś i. 

2.1.2 Odpowiedź 

Odpo iedź HTTP to tekst lu  stru ień i ar , i terpreto a  przez klie ta a podsta ie opisu  
agłó ku Co te t-t pe, o długoś i zada ej przez agłó ek Co te t-length. 

2.2 Najprostszy serwer HTTP w node.js 

Node.js posiada spar ie dla t orze ia ser eró  HTTP ezpośred io  i liote e sta dardo ej 

var http = require('http'); 

 

var server =  

    http.createServer( 

    (req, res) => { 

        res.end(`hello world ${new Date()}`); 

    }); 

 

server.listen(3000); 

console.log('started'); 

 

 

Tę iefortu ą preze ta ję oż a skor go ać uszają  i terpreto a ie odpo iedzi  
określo  kodo a iu lu  dodatko o: t pie , p.: 

var http = require('http'); 

 

var server =  

    http.createServer( 

    (req, res) => { 

        res.setHeader('Content-type', 'text/html; charset=utf-8'); 

        res.end(`hello world ${new Date()}`); 

https://en.wikipedia.org/wiki/List_of_HTTP_header_fields
https://stackoverflow.com/questions/2773396/whats-the-content-length-field-in-http-header


    }); 

 

server.listen(3000); 

console.log('started'); 

 

 

Argu e te  fu k ji t orzą ej ser er jest all a k, prz j ują  d a argu e t : 

• Obiekt req typu IncomingMessage któr  jest odele  dla żąda ia od klie ta. Z żąda ia oż a 
od z tać .i . adres i typ żąda ia, agłó ki  t  iaste zka  

• Obiekt res typu ServerResponse któr  jest odele  dla odpo iedzi do klienta. Do odpowiedzi 

oż a skiero ać do ol  stru ień ajtó , zgod ie z reguła i protokołu 

Klikają   któr kol iek  ed torze kodu pra  prz iskie  i prz ołują  fu k ję „Go to t pe 
defi itio ”, oż a przejrzeć i terfejs o u t pó . 

Funkcje zwrotne kolej h żądań a prz kład – żądań wielu uż tko ikó ) trafiają do pętli zdarzeń i 
t orzą kolejkę o zekują h żądań. Z u agi a harakter st kę środo iska uru ho ie io ego 

Javascript – żąda ia z kolejki są o sługi a e o z iś ie jednowątkowo. Międz  i i dlatego tak 
aż e jest a  ożli ie dużo pracy fu k ja o sługują a żąda ie delego ała do asynchronicznych 

kontynuacji – jeśli a prz kład  trak ie o sługi żąda ia oż a ołać as hro i z ą fu k ję 
od z tują ą plik, to takie as hro i z e żąda ie uwalnia pętlę zdarzeń, poz ala przet arzać kolej e 
żąda ie z kolejki, a to or gi al e żąda ie, po zakoń ze iu oła ia as hro i z ego usta ia się a 
koń u pętli zdarzeń. Asynchro i z ość jest tu klu zo a do osiąg ię ia aks al ej daj oś i – 

procesor przet arza łą z ie kod i oż a zrez g o ać z koszto ego oczekiwania a żąda ie 
s hro i z e do ze ętrz ego zaso u. 

Taka harakter st ka pra  róż i się dia etral ie od podejś ia  i h te h ologia h,  któr h dla 
każdego prz hodzą ego żąda ia t orzo  jest o  ątek. Prz  duż  ru hu skalo al ość takiego 
podejś ia jest z kle gorsza s ste o i ię ej zasu zaj uje przełą za ie się iędz  z t dużą li z ą 

ątkó  iż po prostu trz a ie długiej list  all a kó  i o sługi a ie i h po kolei – długość kolejki 
ie pł a o ie  a przet arza ie żądań .  

Stąd stosu ko o duża popular ość środo isk opart h o libuv 

Moż a prz ołać prz kłado e opra o a ia,  któr h a alizo a o harakter st kę przepusto oś i 
dla taki h d ó h t pó  aplikacji – aplikacji napisanej w oparciu o delegowanie asynchroniczne (node) 

i klasycznej aplikacji z wieloma ątka i np. Java). Wyniki takich poró ań są z kle a korz ść 
te h ologii korz stują ej przet arza ie asynchroniczne.  

https://nodejs.org/api/http.html#http_class_http_incomingmessage
https://nodejs.org/api/http.html#http_class_http_serverresponse
https://github.com/libuv/libuv/wiki/Projects-that-use-libuv
https://en.wikipedia.org/wiki/Libuv


 

Rysunek 2 Przykład analizy przepustowości dwóch różnych technologii wykonany przez PayPal, za 
https://medium.com/paypal-engineering/node-js-at-paypal-4e2d1d08ce4f 

Z udo a ie ielo ątko ego roz iąza ia aga uż ia ja ie odułu cluster. Klaster w 

ter i ologii ode.js to grupa pro esó , które spółdzielą te  sa  port TCP. Żąda ie HTTP trafia do 

któregoś z pro esó  dzielą h się porte  ika to ze sposo u  jaki  s ste a h opera j h 
zai ple e to a o spółdziele ie portó  iędz  pro esa i . 

https://nodejs.org/api/cluster.html


2.3 Debuggery HTTP 

Podgląd ru hu iędz  klie te  a ser ere  ożli  jest al o za po o ą arzędzi niskopoziomowych 

Wireshark  al o za po o ą tz . de uggeró  http, korz stują h fakt że przeglądarki poz alają 
na ustawienie tzw. proxy dla ruchu HTTP 

2.3.1 Fiddler 

Fiddler jest darmowym debuggerem http od Telerik. 

 

2.3.2 Burp 

Burp jest darmowym debuggerem od PortSwigger Ltd. 

 



2.3.3 Tworzenie własnego żądania 

O a arzędzia poz alają a t orze ie łas h żądań – kopio a ie i od fiko a ie ist ieją h i/lu  
t orze ie żądań „od zera”. 

2.4 HTTPs 

HTTPs to rozszerze ie protokołu HTTP  któr  pod żąda ie  t pu CONNECT poja ia się dodatko  
tz . ha dshake z li sek e ja ko u ikató  z ierzają a do ustale ia klu za sz frują ego 
ko u ika ję.  

Ta zęść ko u ika ji korz stuje algor t  as etr z , o klu z pr at  ser era, służą  do 
sz fro a ia jego zęś i ko u ika ji, oże ć przez klie ta z er fiko a  za po o ą klu za 
pu li z ego ert fikatu ,  te  sposó  poś iad zają  aute t z ość ser era. Sama wymiana klucza 

ożli a jest  sposó  ezpie z  za po o ą algorytmu Diffiego-Hellmana. Po ustaleniu klucza i 

z er fiko a iu aute t z oś i ser era, ko u ika ja od a się z korz sta ie  tańsz h 
algor t ó  sz fro a ia s etr z ego. 

2.4.1 Generowanie certyfikatów 

Porte le to prz kłado e darmowe arzędzie do ge ero a ia er tfikatu. No sze, ró ież dar o e 
arzędzie to Ke Store E plorer. 

Prze sło e ert fikat , ają e zaufa e orga iza je a szczycie łań u ha poś iad zeń oż a kupić 
lu  poz skać ezpłat ie p. od Let’s E r pt. 

 

2.4.2 Najprostszy serwer HTTPs w node.js 

var fs = require('fs'); 

var https = require('https'); 

 

(async function () { 

    var pfx = await fs.promises.readFile('test.pfx'); 

    var server = https.createServer({ 

            pfx: pfx, 

            passphrase: 'test' 

http://frontendcollisionblog.com/encryption/2016/01/17/breaking-down-https.html
http://frontendcollisionblog.com/encryption/2016/01/17/breaking-down-https.html
https://security.stackexchange.com/questions/41205/diffie-hellman-and-its-tls-ssl-usage
https://support.dnsimple.com/articles/what-is-ssl-certificate-chain/


        }, 

        (req, res) => { 

            res.setHeader('Content-type', 'text/html; charset=utf-8'); 

            res.end(`hello world ${new Date()}`); 

        }); 

 

    server.listen(3000); 

    console.log('started'); 

})();  

 

2.5 HTTP/2 

HTTP/2 rozszerza protokół http o opt aliza je  arst ie tra sporto ej: 

• Otwiera zawsze jedno gniazdo miedzy klientem a serwerem 

• Ruch jest kompresowany, binarny 

• Możli e jest zró olegla ie ielu żądań i wielu odpowiedzi 

• Możli e jest przes ła ie da h z ser era do klie ta zanim klie t zro i żąda ie 

https://en.wikipedia.org/wiki/HTTP/2
https://en.wikipedia.org/wiki/HTTP/2_Server_Push


var fs = require('fs'); 

var http2 = require('http2'); 

 

(async function () { 

    var pfx = await fs.promises.readFile('test.pfx'); 

    var server = http2.createSecureServer({ 

            pfx: pfx, 

            passphrase: 'test' 

        }); 

    server.on('stream',  

        (stream, headers) => { 

            stream.respond({ 

                'content-type': 'text/html', 

                ':status': 200 

              }); 

            stream.end(`hello world ${new Date()}`); 

        }); 

 

    server.listen(3000); 

    console.log('started'); 

})();  

 

2.6 node.js a rzeczywistość 

2.6.1 etc/hosts i lokalne mapy DNS 

W pliku et /host ożli e jest apo a ie DNS a potrze  lokal ej asz . W prakt e u ożli ia 
to zamapowanie a lokal  i terfejs sie io  . . .X do ol ego agłó ka hosta, z li testo a ie 
lokalnie witryny produkcyjnej. 

2.6.2 Architektra rozwiązania serwerowego 

Rzeczywista architektura aplikacji internetowych po stronie serwera wykorzystuje co najmniej dwie 

warstwy ser eró  i tz . e ha iz  reverse proxy,  któr  ru h trafia do arst  ser eró  
fro to h a porta h / , a sta tąd do ser eró  a ke do h, s ho a h e ątrz sie i 
dostawcy. 

 

Rysunek 3 https://en.wikipedia.org/wiki/Reverse_proxy#/media/File:Reverse_proxy_h2g2bob.svg 

3 HTML 

3.1 Odczyt pliku statycznego 

Za iast s łać klie to i tekst oż a odesłać „stro ę”: 

https://en.wikipedia.org/wiki/Reverse_proxy


<!DOCTYPE html> 

<html lang="en"> 

<head> 

    <meta charset="UTF-8"> 

    <meta name="viewport" content="width=device-width, initial-scale=1.0"> 

    <meta http-equiv="X-UA-Compatible" content="ie=edge"> 

    <title>Document</title> 

</head> 

<body> 

    <div> 

        Hello world! 

    </div> 

</body> 

</html> 

 

var fs = require('fs'); 

var http = require('http'); 

 

(async function () { 

    var html = await fs.promises.readFile('test.html', 'utf-8'); 

    var server = http.createServer( 

        (req, res) => { 

            res.setHeader('Content-type', 'text/html; charset=utf-8'); 

            res.end(html); 

        }); 

 

    server.listen(3000); 

    console.log('started'); 

})();  

 

3.2 Formularz, HTTP POST 

Ko u ika ja z rot a klie ta z ser ere  ożli a jest dzięki formularzom. Warto z ró ić u agę a 
ożli ą z ia ę sposo u przes ła ia for ularza GET s POST . 

<!DOCTYPE html> 

<html lang="en"> 

<head> 

    <meta charset="UTF-8"> 

    <meta name="viewport" content="width=device-width, initial-scale=1.0"> 

    <meta http-equiv="X-UA-Compatible" content="ie=edge"> 

    <title>Document</title> 

</head> 

<body> 

    <form method="POST" enctype="application/x-www-form-urlencoded"> 

        <div> 

            Login: <input type='text' name='login' /><br/> 

            <button>Login</button> 

https://www.w3schools.com/tags/tag_form.asp


        </div> 

    </form> 

</body> 

</html> 

 

Ods łają  for ularz a ser er at ka  się aż e z a ie – ezsta o ość protokołu HTTP. 

 

3.3 Podtrzymanie stanu 

 

Podtrz a ie sta u http ożli e jest tylko wtedy kiedy jest jawnie oprogramowane. 

<!DOCTYPE html> 

<html lang="en"> 

<head> 

    <meta charset="UTF-8"> 

    <meta name="viewport" content="width=device-width, initial-scale=1.0"> 

    <meta http-equiv="X-UA-Compatible" content="ie=edge"> 

    <title>Document</title> 

</head> 

<body> 

    <form method="POST" enctype="application/x-www-form-urlencoded"> 

        <div> 

            Login: <input type='text' name='login' value="{{name}}"/><br/> 

            <button>Login</button> 

        </div> 

    </form> 

</body> 

</html> 

 

var fs = require('fs'); 

var http = require('http'); 

 

(async function () { 

    var html = await fs.promises.readFile('test.html', 'utf-8'); 

    var server = http.createServer( 

        (req, res) => { 

            res.setHeader('Content-type', 'text/html; charset=utf-8'); 

            if ( req.method == 'GET' ) { 

                res.end(html.replace("{{name}}", '')); 

            } else { 

https://stackoverflow.com/questions/13200152/why-is-it-said-that-http-is-a-stateless-protocol


 

                var postdata = ''; 

 

                req.on('data', function(data) { postdata += data }); 

                req.on('end', () => { 

 

                    // w body jest komplet zapostowanych  

                    // danych w postaci klucz=wartosc&klucz2=wartosc2 

                    // można np. zamienic na obiekt  
                    // { klucz:wartosc, klucz2: wartosc2 } (reduce!) 

                    var body =  

                        Object.fromEntries( 

                          postdata 

                            .split('&')  

                            .map( kv => kv.split('=') ) 

                        ); 

 

                    res.end( html.replace('{{name}}', body.login)); 

                }); 

            } 

        }); 

 

    server.listen(3000); 

    console.log('started'); 

})();  

 

Taka kultura pra   której i ple e ta ja fu k ji o sługi żąda ia to jede  ielki if, w dodatku 

ko ie z a jest ja a, ż ud a i ple e ta ja od z t a ia adesła h da h, jest dale e 
iezado alają a. 

Uż ie odułu querystring 

                req.on('data', function(data) { postdata += data }); 

                req.on('end', () => { 

 

                    var body =  

                        qs.parse(postdata); 

 

                    res.end( html.replace('{{name}}', body.login)); 

                }); 

roz iązuje t lko ie ielką zęść pro le u. 

Dlatego a kolej h kłada h poz a  fra e ork E press. 


