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1 Wprowadzenie 
 

 

Autentykacja = pro es rozpoz a ia tożsa oś i użytko ika 

 

Autoryzacja = pro es de yzyj y  który  użytko iko i przyz aje się dostęp do zaso ó  lu  
za ra ia się dostępu do zaso ó  

 

 

W prakty e, uprasz zają , oż a po iedzieć że aute tyka ja jest jakoś z iąza a z logowaniem, 

ato iast autoryza ja poz ala stero ać dostępe  do zaso ó  p. „ rak dostępu dla 
iezalogo a y h” lu  „dostęp tylko dla użytko ikó   roli ad i istratorzy” itp.  

  



2 Autentykacja, autoryzacja 
 

Są d a podsta o e typy aute tyka ji 

• Oparte o status 401, udo a e  protokół HTTP 

• Oparte o status 0 , z iąza e z przekiero a ie  a dodatko y zasó  ustalają y tożsa ość 
użytko ika p. stro ę logo a ia  

o 0  do stro y  ra a h tej sa ej itry y, z ożli oś ią spółdziele ia sta u p. 
ciastka) 

o 302 do strony  ra a h i ej itry y ez ożli oś i spółdziele ia sta u 

Od stro y kodu,  aplika ji, po ysł a u ierzytel ia ie żąda ia polega a skojarze iu z żąda ie  
obiektu typu IPrinicipal który repreze tuje użytko ika – łaś i iela ieżą ego żąda ia. O iekt te  

oże repreze to ać użytko ika ie ają ego odpo ied ika  syste ie opera yj y , dzięki ze u 
ożli e jest t orze ie aplika ji z wirtualnymi rejestra i użytko ikó  a przykład 

przechowywanymi w bazie danych). Taki IPrincipal skojarzo y z żąda ie  jest ię  zy ś zupeł ie 
i y  iż tożsa ość użytko ika – łaś i iela pro esu yko ują ego kod po stro ie ser era. 

Pozyska ie tożsa oś i łaś i iela pro esu: 

 

var user = System.Security.Principal.WindowsIdentity.GetCurrent().Name; 

 

 

Pozyska ie irtual ego użytko ika – łaś i iela ieżą ego żąda ia 

 

var principal = HttpContext.Current.User; 

 

 

W do yśl ej aplika ji,  której ie sko figuro a o żad ego u ierzytel ia ia: 

• Właś i iel pro esu za sze jest iepusty każdy pro es  syste ie a łaś i iela  – jest to 

ko to usta io e a ser erze aplika yj y  jako łaś i iel pro esu 

• Właś i iel ieżą ego żąda ia jest pusty – żad a logika ie y aga od użytko ikó  y ia 
„zalogo a y ” 

2.1 Autentykacja 302 

 

Najprostsza popra ie zrealizo a a aute tyka ja typu „przekiero a ie 0 ” opiera się 
podtrzy y a ie sta u sesji zalogo a ego użytko ika  ciastku. Za yda a ie i ko trolę iastka 
odpowiada oduł aute tyka ji, oże to yć udo a y oduł FormsAuthenticationModule. 

Ciastka po i y yć szyfro a e/podpisa e, a y u ie ożli ić sfałszo a ie i h za artoś i po stro ie 
przeglądarki. 

Ko figura ja odułu For s  potoku przet arza ia y aga yłą z ie sekcji authentication w pliku 

konfiguracyjnym. Dodatko o, y aga e są reguły autoryza ji a y oduł ógł y usić 
przekiero a ie ieautoryzo a ego żąda ia do stro y logo a ia. 

  <system.web> 

    <authentication mode="Forms"> 

https://docs.microsoft.com/en-us/dotnet/api/system.security.principal.iprincipal?view=netframework-4.7.2
https://msdn.microsoft.com/pl-pl/library/xdt4thhy.aspx


      <forms loginUrl="LoginPage.aspx" defaultUrl="WebForm1.aspx" /> 

    </authentication> 

    <authorization> 

      <deny users="?"/> 

      <allow users="*"/> 

    </authorization> 

 

Moduł FormsAuthentication pozwala na 

• Auto aty z e yda ie iastka zalogo a e u użytko iko i i przekiero a ie a stro ę 
skazy a ą a stro ie logo a ia przez para etr ReturnUrl 

 

string username; 

FormsAuthentication.RedirectFromLoginPage(username, false); 

 

 

• Peł ą ko trolę ad aż oś ią sesji zapisa ej  iastku aute tyka ji 

FormsAuthenticationTicket ticket = new FormsAuthenticationTicket( 

    1, username, 

    DateTime.Now, DateTime.Now.AddMinutes(20), 

    false, string.Empty); 

  

HttpCookie cookie = new HttpCookie(FormsAuthentication.FormsCookieName); 

cookie.Value = FormsAuthentication.Encrypt(ticket); 

  

HttpContext.Current.Response.AppendCookie(cookie); 

 

2.2 Autentykacja 401 

 

Aute tyka ja zi tegro a a y aga przełą ze ia try u aute tyka ji  pliku ko figura yj y  a 
Windows 

  <system.web> 

    <authentication mode="Windows" /> 

    <authorization> 

      <deny users="?"/> 

      <allow users="*"/> 

    </authorization> 

 

W tym try ie sesja użytko ika ie jest podtrzy y a a iastka i i zależy od jed ego z 
o sługi a y h przez przeglądarki protokołó . W sz zegól oś i: 

• Dla protokołu NTLM sesja ego jo a a jest „per połą ze ie” per so ket  

• Dla protokołu Kerberos sesja podtrzy y a a jest  agłó ku Authorization 

  

https://en.wikipedia.org/wiki/NT_LAN_Manager
https://en.wikipedia.org/wiki/Kerberos_(protocol)


3 Model dosta có  Pro ider Model  
 

W celu oddzielenia warstwy aplikacji odpo iadają ej za te h i z ą stro ę aute tyka ji 302/401) od 

sa ego pro esu u ierzytel ia ia, zapropo o a o tz . odel dosta ó  Provider Model ,  który  
elementy aplikacji odpowiedzialne za 

• Uwierzytelnianie 

• Autoryza ję 

• Ale też - zarządza ie sesją, itd. 

ają s oje a strak je klasy a strak yj e  a zada ie  progra isty jest dostar ze ie i ple e ta ji, 
np.: 

public class MyMembershipProvider : MembershipProvider 
{ 
    public MyMembershipProvider() 
    { 
    } 
 
    … 
 
 
    public override bool ValidateUser(string username, string password) 
    { 
        if (username == password) 
            return true; 
 
        return false; 
    } 
} 

  

dla autentykacji oraz 

public class MyRoleProvider : RoleProvider 
{ 
    public MyRoleProvider() 
    { 
    } 
 
    … 
 
    public override string[] GetRolesForUser(string username) 
    { 
        return new string[] { username }; 
    } 
} 

 

Rejestra ja dosta ó  y aga yłą z ie odpowiedniej konfiguracji: 

    <membership defaultProvider ="MyMembershipProvider"> 
      <providers> 
        <add name="MyMembershipProvider" type="MyMembershipProvider"/> 
      </providers> 
    </membership> 
    <roleManager enabled ="true" defaultProvider="MyRoleProvider"> 
      <providers> 

https://msdn.microsoft.com/en-us/library/aa479020.aspx


        <add name="MyRoleProvider" type="MyRoleProvider"/> 
      </providers> 
    </roleManager> 

 

i od tego o e tu ożli e jest posługi a ie się  aplika ji fasada i odpo iadają y i dosta o , 
np.: Membership, czy Roles. 

Autoryzacja w modelu RBS (Role- ased Se urity  ożli a jest a trzy sposo y: 

1. Zapa ięta ie  iastku For s yłą z ie az y użytko ika, od zyty a ie ról za każdy  
żąda ie  

2. Zapa ięta ie  iastku For s ról  sek ji UserData 

3. Zapa ięta ie ról  dodatko y  iastku y aga usta ie ia artoś i true atrybutu 

cacheRolesInCookie ęzła roleManager 

  

https://docs.microsoft.com/en-us/dotnet/api/system.web.security.membership?redirectedfrom=MSDN&view=netframework-4.7.2
https://docs.microsoft.com/en-us/dotnet/api/system.web.security.roles?view=netframework-4.7.2


4 U ierzytelnianie federacyjne, protokoły Single Sign-on 
 

Uwierzytelnianie za po o ą ze ętrz ego dosta y ożli e jest yłą z ie przy zape ie iu 
ezpie zeńst a,  sz zegól oś i raku ożli oś i oszuka ia przepły u ko troli iędzy d o a 

róż y i aplika ja i przez użytko ika. 

Z tego po odu spół ześ ie korzysta się z tz . protokołó  SSO, p.: 

• protokół passive WS-Federation, który defi iuje przepły  ko u ikató  dla klie ta 
pasy ego przeglądarka i ter eto a  i u ożli ia uzyska ie poś iad zo ej przez serwer 

i for a ji o tożsa oś i użytko ika i jego przy ależ oś i do ról tu: grup za ezpie zeń . 
Protokół ależy do rodzi y WS-* i jest uz a y , przyjęty  po sze h ie  prze yśle 
roz iąza ie , dla którego ist ieją goto e i ple e ta je zęś i klie ki h i serwerowych dla 

róż y h platfor  te h ologi z y h –  przypadku syste u heteroge i z ego jest to duża 
zaleta, ot ierają a perspekty ę łat ej roz udo y syste u o kolej e oduły  przyszłoś i. 

• Protokół OAuth2/OpenID Connect, szeroko i ple e to a y przez dosta ó  usług 
społe z oś io y h 

 
Na potrze y każdego droże ia syste u ide tyfikuje się podsyste  azy a y dalej odułe  
jednokrotnego logowania, który  o e klaturze te h i z ej jest dosta ą tożsa oś i se urity 
toke  ser i e, ide tity pro ider  protokołu pojedy zego logo a ia.  

4.1 Protokół WS-Federation 

Rysunek 1 przedsta ia s he at poś iad za ia tożsa oś i przy ykorzysta iu WS-Federation i 

odułu jed okrot ego logo a ia. 
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Serwer aplikacji dziedzinowej

Centralny rejestr użytkowników/
zewnętrzne źródło autentykacji

Moduł jednokrotnego logowania
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Rysunek 1 Poświad za ie tożsa oś i przy wykorzysta iu WS-Federatio  i dostaw y tożsa oś i 

https://en.wikipedia.org/wiki/WS-Federation
https://en.wikipedia.org/wiki/OpenID_Connect


Posz zegól e kroki protokołu przedsta iają się astępują o: 

1. Użytko ik kieruje żąda ie do y ra ego ser era aplika ji o sługują ego jede  z odułó  
systemu  

2. Jeśli oduł do tej pory ie przepro adził aute tyka ji tego użytko ika, za pośred i t e  
przeglądarki kiero a e jest żąda ie yda ia i for a ji o użytko iku do ser era odułu 
jednokrotnego logowania 

3. Ser er jed okrot ego logo a ia poś iad za tożsa ość użytko ika, sa odziel ie lu  
delegują  aute tyka ję dalej, do zaufa ego dosta y.  

4. Serwer jednokrotnego logowania tworzy tzw. toke  ezpie zeństwa użytko ika zgod y ze 
sta darde  SAML, za ierają y atry uty opisują e użytko ika azwa logowa ia, i ię, 
nazwisko, unikalny identyfikator, adres e- ail i przy ależ ość do grup za ezpie zeń).  

5. Serwer jednokrotnego logowania podpisuje toke  ezpie zeńst a, u ie ożli iają   te  
sposó  jego zafałszo a ie i poś iad zają  jego iarygod ość i za pośred i t e  przeglądarki 
odsyła i for a ję do łaś i ego ser era aplika ji. Toke  ezpie zeńst a łaś i ie: toke  
SAML  a postać doku e tu XML. 

6. Ser er aplika ji aliduje i tegral ość przedsta io ego toke u ezpie zeńst a i przydziela 
użytko iko i dostęp do łaś i y h zaso ó   ra a h za artej  toke ie ezpie zeńst a 
i for a ji o przy ależ oś i użytko ika do grup za ezpie zeń 

Sz zegóło a doku e ta ja te h i z a protokołu aute tyka ji WS-Federatio , za artoś i i sposo u 
i terpreta ji toke ó  SAML są pu li z ie dostęp e i ie zosta ą dołą zo e do i iejszego 
opracowania.  

Należy z ró ić u agę, że jed ą z pożąda y h łaś i oś i spe yfika ji WS-Federatio  jest o sługa 
scenariusza Single Sign-out, zyli ożli ość wylogowania się użytko ika z ałego środo iska 
aplika yj ego przez jede  spól y od oś ik. Te h i z ie realizo a e jest to astępują o – podczas 

aute tyka ji użytko ikó  a potrze y ko kret y h aplika ji krok  ser er jed okrot ego 
logo a ia  sesji użytko ika zapa iętuje od oś iki do ty h aplika ji. W te  sposó   każdy  

o e ie ser er jed okrot ego logo a ia ie do który h aplika ji użytko ik jest zalogo a y za 

jego pośred i t e . Wylogo a ie spro adza się do yge ero a ia spreparo a ej stro y z 
od oś ika i do posz zegól y h aplika ji z dołą zo y  spe jal y  para etre , który dla aplika ji jest 
ró oz a z y z pole e ie  ylogo a ia się. 

4.2 Protokół OAuth2 

Rysunek 2 przedsta ia s he at poś iad za ia tożsa oś i przy ykorzysta iu OAuth  i odułu 
jednokrotnego logowania. 
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Rysunek 2 Poświad za ie tożsa oś i przy wykorzysta iu OAuth2 i dostaw y tożsa oś i 

Posz zegól e kroki protokołu przedsta iają się astępują o: 

1. Użytko ik kieruje żąda ie do y ra ego ser era aplika ji o sługują ego jede  z odułó  
systemu  

2. Jeśli oduł do tej pory ie przepro adził aute tyka ji tego użytko ika, za pośred i t e  
przeglądarki kiero a e jest żąda ie yda ia i for a ji o użytko iku do ser era odułu 
jednokrotnego logowania 

3. Ser er jed okrot ego logo a ia poś iad za tożsa ość użytkownika, samodzielnie lub 

delegują  aute tyka ję dalej, do zaufa ego dosta y.  
4. Serwer jednokrotnego logowania tworzy tzw. jednokrotny kod ezpie zeństwa  

5. Ser er aplika ji za ie ia jed okrot y kod ezpie zeńst a a tz . toke  ezpie zeństwa, 

którego astęp ie uży a do uzyska ia i for a ji o użytko iku azwa logowa ia, i ię, 
nazwisko, unikalny identyfikator, adres e- ail i przy ależ ość do grup za ezpie zeń) w 

module jednokrotnego logowania 

4.3 Przykład 

 

W trak ie ykładu zo a zy y przykład uży ia dosta y Google  do yko a ia i tegra ji logo a ia 
za po o ą protokołu OAuth  i i lioteki DotnetOpenAuth. U aga a użyte  kodzie stałe 
repreze tują e adresy pu któ  koń o y h usługi OAuth  – Google aktualizuje te adresy regularnie, 

aktualny wypis znajduje się a adresie typu discovery, https://accounts.google.com/.well-

known/openid-configuration. 

https://www.wiktorzychla.com/2014/11/simple-oauth2-federated-authentication.html
https://accounts.google.com/.well-known/openid-configuration
https://accounts.google.com/.well-known/openid-configuration
https://accounts.google.com/.well-known/openid-configuration


 

public class GoogleClient : WebServerClient 

{ 

    private static readonly AuthorizationServerDescription GoogleDescription = 

        new AuthorizationServerDescription 

        { 

            TokenEndpoint         = new Uri( "https://accounts.google.com/o/oauth2/token" ), 

            AuthorizationEndpoint = new Uri( "https://accounts.google.com/o/oauth2/auth" ), 

            ProtocolVersion       = ProtocolVersion.V20,                 

        }; 

  

    public const string ProfileEndpoint = 

"https://openidconnect.googleapis.com/v1/userinfo"; 

  

    public const string OpenId       = "openid"; 

    public const string ProfileScope = "profile"; 

    public const string EmailScope   = "email"; 

  

    public GoogleClient() 

        : base( GoogleDescription ) 

    { 

    } 

} 

 

public class GoogleProfileAPI 

{ 

    public string email { get; set; } 

    public string given_name { get; set; } 

    public string family_name { get; set; } 



  

    private static DataContractJsonSerializer jsonSerializer = 

        new DataContractJsonSerializer( typeof( GoogleProfileAPI ) ); 

  

    public static GoogleProfileAPI Deserialize( Stream jsonStream ) 

    { 

        try 

        { 

            if ( jsonStream == null ) 

            { 

                throw new ArgumentNullException( "jsonStream" ); 

            } 

  

            return (GoogleProfileAPI)jsonSerializer.ReadObject( jsonStream ); 

        } 

        catch ( Exception ex ) 

        { 

            return new GoogleProfileAPI(); 

        } 

    } 

} 

 

public class MyAuthorizationTracker : IClientAuthorizationTracker 

{ 

  

    public IAuthorizationState GetAuthorizationState(  

        Uri callbackUrl,  

        string clientState ) 

    { 

        return new AuthorizationState 

        { 

            Callback = new Uri( callbackUrl.GetLeftPart( UriPartial.Path ) )  

        }; 

    } 

  

} 

 

Sa  przepły  aute tyka ji y aga odyfika ji kodu stro y logo a ia, gdzie od y a się delego a ie 
uwierzytelnienia 

protected void Page_Load( object sender, EventArgs e ) 

 { 

     IAuthorizationState authorization = gClient.ProcessUserAuthorization(); 

     // Is this a response from the Identity Provider 

     if ( authorization == null ) 

     { 

         // no 

          

         // Google will redirect back here 

         Uri uri = new Uri( "http://localhost:62889/LoginPage.aspx" ); 

         // Kick off authorization request with OAuth2 scopes 

         gClient.RequestUserAuthorization( returnTo: uri,  

             scope: new[] { GoogleClient.OpenId, GoogleClient.ProfileScope, 

GoogleClient.EmailScope } ); 

     } 

     else 

     { 



         // yes 

  

         var request = WebRequest.Create( GoogleClient.ProfileEndpoint ); 

         // add an OAuth2 authorization header 

         // if you get 403 here, turn ON Google+ API on your app settings page 

         request.Headers.Add(  

              HttpRequestHeader.Authorization,  

              string.Format( "Bearer {0}", Uri.EscapeDataString( authorization.AccessToken ) 

) ); 

         // Go to the profile API 

         using ( var response = request.GetResponse() ) 

         { 

             using ( var responseStream = response.GetResponseStream() ) 

             { 

                 var profile = GoogleProfileAPI.Deserialize( responseStream ); 

                 if ( profile != null && 

                     !string.IsNullOrEmpty( profile.email ) ) 

                     FormsAuthentication.RedirectFromLoginPage( profile.email, false ); 

             } 

         } 

     } 

 } 

 

public readonly GoogleClient gClient = new GoogleClient 

{ 

    AuthorizationTracker       = new MyAuthorizationTracker(), 

    ClientIdentifier           = "my client id", 

    ClientCredentialApplicator = ClientCredentialApplicator.PostParameter( "my client 

secret" ) 

}; 

 

 


