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2 Wprowadzenie 
 

Pod z io zą az ą AJAX Asynchronous Javascript And XML  k je się sze eg te h ik azują h a 
ko z sta iu ożli oś i o iektu XMLHttpRequest. Współ ześ ie zadko uż a się AJAX  e sji 

któ a k je się za ak o i e  – ika to z faktu że odpo iedź se e a  posta i doku e tu XML ie 
adaje się do łat ego p zet a za ia  Ja as ipt. Co p a da o iekt XMLHttpRe uest a udo a  

parser (alternatyw ie do łaś i oś i responseText oż a uż ć responseXML ale k je się pod i  
ie god e do p zegląda ia d ze o DOM, któ ego ęzł  oż a p zeglądać za po o ą etod 

getElementByName/getElementById i łaś i oś i childNodes. 

Podsta o  p z kład uż ia AJAX ieliś  okazję o ej zeć a pop zed i  kładzie. P z po ij : 

var xhr = new XMLHttpRequest(); 

  

xhr.open('POST', '/api/Index'); 

xhr.setRequestHeader("Content-Type", "application/json"); 

 

xhr.onreadystatechange = function () { 

    if (xhr.readyState == XMLHttpRequest.DONE) { 

        window.alert(xhr.responseText); 

    } 

}; 

 

var data = { … } 
 

xhr.send(JSON.stringify(data)); 

 

Głó e ele e t  struktury kodu: 

• Zadekla o a ie pa a et ó  połą ze ia – metoda open 

• Usta ie ie dodatko h agłó kó  – metoda setRequestHeader 

• Usta ie ie fu k ji z ot ej do po iado ień o z ia ie sta u połą ze ia – callback 

onreadystatechange 

• W sła ie żąda ia – metoda send 

  

https://developer.mozilla.org/pl/docs/XMLHttpRequest
https://developer.mozilla.org/en-US/docs/Web/API/XMLHttpRequest/responseXML


3 AHAH 
Asynchronous HTTP And HTML to jed a z e sji AJAX, tu se e  za iast da h ods ła f ag e t 
HTML, któ  klie t po i ie  łą z ć do d ze a DOM ieżą ej st o . 

P z kłade  uż ia tej te h iki jest fo a t UpdatePanel pods ste u We Fo s. Z ió  fo a tó  
za k ięt h e ąt z UpdatePa el jest aktualizo a  żąda ie  do se e a z a ają  f ag e t 
strony, zamiast – jak w klasycznym WebForms – ałej st o . Sa a st o a ie jest p zełado a a 
p zez o zat z uje sta   p zegląda e iędz  posz zegól i żąda ia i – oż a to ko z stać 
dodają  p.  peł i sta o e sk pt  Ja as ipt po st o ie p zegląda ki. 

Dodatko o, op ó z UpdatePa el oż a uż ć fo a tu UpdateProgress, któ  e de uje s ój sza lo  
ś ietla ia a zas o sługi żąda ia p zez UpdatePa el. Sta da do o ko z stuje się ię  

UpdateP og ess do zap eze to a ia  p zegląda e i fo a ji t pu „P oszę zekać”. 

<asp:ScriptManager ID="ScriptManager1" runat="server"></asp:ScriptManager> 

       <asp:UpdatePanel runat="server" ID="panel1"> 

           <ContentTemplate> 

               <div> 

                   <asp:Button ID="button1" Text="Klik" runat="server" OnClick="

button1_Click" /> 

               </div> 

               <div> 

                   <asp:Label runat="server" ID="label1" /> 

               </div> 

           </ContentTemplate> 

       </asp:UpdatePanel> 

       <asp:UpdateProgress ID="UpdateProgress1" runat="server" AssociatedUpdateP

anelID="panel1"> 

           <ProgressTemplate> 

               <div class="modal"> 

                   <div class="center"> 

                       Proszę czekać 
                   </div> 

               </div> 

           </ProgressTemplate> 

       </asp:UpdateProgress> 

 

UpdatePanel do działa ia aga sze egu sk ptó , któ e są ge e o a ie p zez u iesz zo  a 
stronie formant typu ScriptManager. Za S iptMa age e  stoi sze sz  po sł udo a ia fo a tó  
odś ieżają h idok p z  po o  se e a ez p zełado a ia st o . O ile sa ą te h iką ie 

ędzie  się zaj o ać, a to pa iętać o goto h i lioteka h fo a tó , któ e z iej ko z stają – 

jest to .i . ope sou e’o a i lioteka AjaxControlToolkit. 

  

https://docs.microsoft.com/en-us/dotnet/api/system.web.ui.updatepanel?view=netframework-4.7.2
https://www.devexpress.com/products/ajax-control-toolkit/


4 AJAJ 
Asynchronous Javascript And JSON to aj zęś iej ko z st a a  p akt e e sja AJAX. Tu se e  
z a a da e  fo a ie JSON, któ  łat o pa suje się  p zegląda e – metoda JSON.parse zwraca 

goto  o iekt Ja as ipt, któ ego oż a łat o uż ć z pozio u kodu Ja as ipt. 

P z kład od któ ego ozpo zęto kład u ao z ia jed ak pe ą ż ud ość te h i z ą – gdyby w 

każd  iejs u aplika ji ko u ika ja z se e e  usiała glądać tak sa o, aplika ja po stronie 

klie ta iała  óst o zdupliko a ego kodu. Z pe oś ią ię , po st o ie Ja as ipt  
p zegląda e ko u ika ja z se e e  aga jakiegoś po słu a o ga iza ję kodu. 

Jed ą z ieka h ożli oś i jest automatyczne generowanie kodu po stronie przegląda ki, a 
podsta ie ko t aktu etod udostęp ia h p zez se e . W te  sposó  klie t – Javascript – ma 

za sze aktual ą e sję kodu i jeśli a se e ze z ia ie ulegają az /s g atu  etod, odpada 
ko ie z ość aktualizo a ia kodu kile ta  sposó  i te jo alny. 

4.1 Automatyczne proxy do metod strony WebForms 

Pie sz  p z kłade  auto at z ego ge e o a ia kodu jest ożli ość jaką daje We Fo s. Tu – 

metoda w kodzie strony opatrzona atrybutem WebMetod ge e uje po st o ie p zegląda ki 
odpo iadają ą etodę, dostęp ą z o iektu PageMethods. 

Kod na serwerze: 

public partial class WebForm3 : System.Web.UI.Page 

{ 

    protected void Page_Load(object sender, EventArgs e) 

    { 

  

    } 

  

    [WebMethod] 

    public static string DoWork( string work ) 

    { 

        return "from server " + work; 

    } 

} 

 

Kod  p zegląda e: 

<!DOCTYPE html> 

  

<html xmlns="http://www.w3.org/1999/xhtml"> 

<head runat="server"> 

    <title></title> 

    <script> 

        window.addEventListener('load', function () { 

            document.getElementById('button1').onclick = function (e) { 

                e.preventDefault(); 

                PageMethods.DoWork('foo', function (result) { 

                    document.getElementById('content1').innerHTML = result; 

                }); 

            } 

        }) 

    </script> 

</head> 

<body> 

https://www.w3schools.com/js/js_json_parse.asp
http://aspalliance.com/1922_PageMethods_In_ASPNET_AJAX.2


    <form id="form1" runat="server"> 

        <asp:ScriptManager ID="ScriptManager1" runat="server" EnablePageMethods=

"true"></asp:ScriptManager> 

  

        <div> 

            <div id="content1"></div> 

            <button id="button1">Klik</button> 

        </div> 

    </form> 

</body> 

</html> 

 

Wa to z ó ić u agę a pe ą ha akte st z ą e hę auto at z ie ge e o a ego kodu – jest 

to jego as h o i z ość. Tu oz a za to że i o iż a se e ze etoda DoWork z a a lite ał,  
kodzie na kliencie tak nie jest – do poz ska ia a toś i fu k ji użyta jest funkcja zwrotna (callback), 

któ  oł a  jest as h o i z ie dopie o ted , kied  do p zegląda ki t afia odpo iedź z 
serwera. 

4.2 Automatyczne proxy do metod WCF 

Pop zed ia te h ika, o ile ieka a, jest og a i zo a do We Fo s. Kolej a, któ ą o ówimy, nie ma 

już tego og a i ze ia. Chodzi o ożli ość auto at z ego ge e o a ia p o  Ja as ipt do usługi 
WCF. 

A  sko z stać z tej ożli oś i pot ze a jest usługa WCF: 

[ServiceContract(Namespace = "")] 

[AspNetCompatibilityRequirements(RequirementsMode = AspNetCompatibilityRequireme

ntsMode.Allowed)] 

public class Service1 

{ 

    [OperationContract] 

    public string DoWork( string work ) 

    { 

        // Add your operation implementation here 

        return "from server " + work; 

    } 

  

} 

 

i taka od fika ja ko figu a ji,  któ ej usługa o sługuje żąda ia JSON 

  <system.serviceModel> 

    <behaviors> 

      <endpointBehaviors> 

        <behavior name="WebApplication10.Service1AspNetAjaxBehavior"> 

          <enableWebScript /> 

        </behavior> 

      </endpointBehaviors> 

      <serviceBehaviors> 

        <behavior name=""> 

          <serviceMetadata httpGetEnabled="true" httpsGetEnabled="true" /> 

          <serviceDebug includeExceptionDetailInFaults="false" /> 

        </behavior> 

      </serviceBehaviors> 

    </behaviors> 

    <serviceHostingEnvironment aspNetCompatibilityEnabled="true" 



      multipleSiteBindingsEnabled="true" /> 

    <services> 

      <service name="WebApplication10.Service1"> 

        <endpoint address="" behaviorConfiguration="WebApplication10.Service1Asp

NetAjaxBehavior" 

          binding="webHttpBinding" contract="WebApplication10.Service1" /> 

      </service> 

    </services> 

  </system.serviceModel> 

 

Po st o ie p zegląda ki oż a już auto at z ie ge e o ać p o  Ja as ipt do usługi, jest o o 
dostęp e pod ad ese  usługi, z sufikse  /js (lub /jsdebug dla kodu niezminifikowanego), np. 

http://localhost:12345/service.svc/js 

 

Tak wygenerowany skrypt do poprawnej pracy wymaga jednak fragmentu infrastruktury AJAX, 

udostęp ia ego p zez Mi osoft z CDN pod ad ese   

https://ajax.aspnetcdn.com/ajax/4.5.2/1/MicrosoftAjax.js 

 

Peł  kod p z kłado ego klie ta: 

<!DOCTYPE html> 

http://localhost:12345/service.svc/js


  

<html xmlns="http://www.w3.org/1999/xhtml"> 

<head runat="server"> 

    <title></title> 

    <script src="https://ajax.aspnetcdn.com/ajax/4.5.2/1/MicrosoftAjax.js"></scr

ipt> 

    <script src="/service1.svc/js"></script> 

    <script> 

        window.addEventListener('load', function () { 

            document.getElementById('button1').onclick = function (e) { 

                e.preventDefault(); 

                Service1.DoWork('from javascript', function (result) { 

                    document.getElementById('content1').innerHTML = result; 

                }); 

            } 

        }) 

    </script> 

</head> 

<body> 

    <form id="form1" runat="server"> 

    <div> 

        <div id="content1"></div> 

        <button id="button1">Klik</button> 

    </div> 

    </form> 

</body> 

</html> 

 

  



5 CSRF 
Ko z sta ie z AJAX iesie ze so ą ie t lko sze eg ułat ień ale ó ież zag ożeń i og a i zeń.  

Za ząć pada od ajpo aż iejszego zag oże ia – jest to tzw. Cross-site Request Forgery. Zag oże ie 
to oż a opisać astępują  s e a iusze : 

• Uż tko ik  zakład e p zegląda ki p zegląda st o ę ażli ą, a p z kład st o ę a ku. 
St o a ta aga u ie z tel ie ia, u ie z tel ie ie podt z a e jest iastkie . Hasło do 
strony banku zna t lko uż tko ik. Aplika ja sko st uo a a jest sta da do o, pe e 

ażli e ope a je p. zle e ie p zele u  po oduje ś ietle ie fo ula za, któ  
p zegląda ka ods ła a se e  jako POST. Na se e ze żąda ie jest aute t ko a e. 

• Atakują  p z goto uje it ę,  któ ej osadza f ag e t fo ula za z ad ese  z ot  
a tio  taki  jak ad es fo ula za a atako a ej st o ie. Atakują  ko t oluje fo ula z – 

oże go odesłać a se e  a p z kład za po o ą Ja as ipt. Atakują  akła ia uż tko ika 
do odwiedze ia jego st o   tej sa ej p zegląda e  któ ej już  sąsied iej zakład e 
ot a ta jest ażli a st o a do któ ej uż tko ik jest zalogo a . 

• Sesje  p zegląda e któ e są ot a te a óż h zakładka h współdzielą iastka  o ę ie 
tych samych domen – ten e ha iz  p o adzo  dla god  uż tko ikó  po oduje że 
ta sama aplika ja ot a ta  kolej ej zakład e ie aga kolej ego logo a ia uz a o że 

ło  to dla uż tko ikó  iei tui j e i kłopotli e  

• Sk pt ze złośli ej st o  ie a ożliwoś i od zytu wa toś i iastka da ego p zez 
ażli ą st o ę, ale a ożliwość wysła ia żąda ia t pu POST z fo ula za, któ  to POST 

zosta ie pop a ie o służo  p zez ażli ą aplika ję. 

Mó ią  o azo o – ze s oje st o  atakują  oże zle ać p zele  a st o ie a ku uż tko ika, 
pod a u kie  że uż tko ik jest do iej zalogo a . 

5.1 Przykład - atak 

St o a ażli a: 

[Authorize] 

public class HomeController : Controller 

{ 

    [HttpGet] 

    public ActionResult Index() 

    { 

        HomeModel model = new HomeModel(); 

        return View(model); 

    } 

  

    [HttpPost] 

    public ActionResult Index(HomeModel model) 

    {             

        if ( !string.IsNullOrEmpty(model.SensitiveData)) 

        { 

            this.Submits.Add(model.SensitiveData); 

        } 

        model.Submits = this.Submits; 

        return View(model); 

    } 

  

    public List<string> Submits 

    { 

        get 

https://en.wikipedia.org/wiki/Cross-site_request_forgery


        { 

            if ( this.Session["submits"] == null ) 

            { 

                this.Session["submits"] = new List<string>(); 

            } 

  

            return this.Session["submits"] as List<string>; 

        } 

    } 

} 

 

Jej model 

public class HomeModel 

{ 

    public string SensitiveData { get; set; } 

  

    public List<string> Submits { get; set; } 

} 

 

Jej widok 

@model ActualWebApplication.Models.HomeModel 

@{ 

    ViewBag.Title = "View"; 

} 

  

<h2>View</h2> 

  

@using (var form = Html.BeginForm()) 

{ 

    <div> 

        Zalogowany jako @this.User.Identity.Name 

    </div> 

    <div> 

        @Html.TextBoxFor(m => m.SensitiveData) 

    </div> 

    <div> 

        <button>Zapisz</button> 

    </div> 

    <div> 

        @if (Model.Submits != null) 

        { 

            <table> 

                @foreach ( var submit in Model.Submits ) 

                { 

                    <tr> 

                        <td> 

                            @submit 

                        </td> 

                    </tr> 

                } 

            </table> 

        } 

    </div> 

} 

 



Żąda ie Ho e/I de  t pu POST jest tu p z kłade  ażli ego żąda ia. P og a ista do ho ał 
sta a oś i – żąda ie jest pop a ie h o io e p zez Authorize. 

Atakują  p z goto uje jed ak st o ę: 

<!DOCTYPE html> 

<html> 

<head> 

    <title></title> 

 <meta charset="utf-8" /> 

    <script> 

        window.addEventListener('load', function () { 

            document.getElementById('button1').addEventListener('click', functio

n () { 

                document.forms[0].submit(); 

                window.alert('submited'); 

            }); 

         }) 

    </script> 

</head> 

<body> 

  

    <div style="border: 1px solid black; padding: 30px"> 

  

        <h4>Cross site request forgery</h4> 

  

        <iframe width="0" height="0" border="0" name="dummyframe" id="dummyframe

"></iframe> 

  

        <form action="http://localhost:60461" method="post" target="dummyframe"> 

            <input name="SensitiveData" /> 

        </form> 

  

        <button id="button1">Wyślij formularz do sąsiedniej aplikacji http://loc
alhost:60461</button> 

  

    </div> 

</body> 

</html> 

 

 któ ej u iesz za fo ula z i f ag e t sk ptu któ   któ ś o e ie ods ła fo ula z a 
serwer – tu do ażli ej aplika ji. 

5.2 Przykład – ochrona 

O h o a p zez atakie  CSRF jest ożli a i ę z – aga a. U aża się ją za sta da do  ele e t 
aplika ji  któ ej pe e żąda ia są o sługi a e e ażli  sposó  POST . Oz a za to że ażli e 
fragmenty aplikacji ależy ezwaru kowo i zawsze chronić  te  sposó . 

O h o a polega a uż iu tz . antiforgery token. 

Po sł polega a t , że  ażli a aplika ja do ażli ego fo ula za doda ała jeszcze 

dodatkowo: 

• Loso ą a tość lite al ą, dla god  uż tko ika do fo a tu input typu hidden, przez co 

a tość ta ędzie o e a  żąda iu z ot  ale uż tko ik jej ie zo a z  

• Ciaste zka z po tó ze ie  tej sa ej a toś i loso ej, któ ą dołą zo o do formularza 

https://docs.microsoft.com/en-us/aspnet/core/security/anti-request-forgery?view=aspnetcore-2.2


P z  o sługi a iu żąda ia t pu POST se e  ażli ej aplika ji dodatko o sp a dza zgod ość obu 

a toś i – tej z fo ula za z tą z iaste zka. W p z padku aku zgod oś i, se e  ażli ej aplika ji 
uz aje że jest to p ó a ataku. 

W ASP.NET MVC uż ie a tifo ge  toke  jest zauto at zo a e i aga d ó h ele e tó : 

• At utu ad ak ją ko t ole a któ a a ć h o io a 

[HttpPost] 

// ochrona przed atakiem: 

[ValidateAntiForgeryToken] 

public ActionResult Index(HomeModel model) 

{             

    if ( !string.IsNullOrEmpty(model.SensitiveData)) 

 

 

• Uż iu fu k ji po o i zej do e de o a ia fo a tu z loso ą a toś ią 

@using (var form = Html.BeginForm()) 

{ 

    @* ochrona przed atakiem *@ 

    @Html.AntiForgeryToken()  

    <div> 

        Zalogowany jako @this.User.Identity.Name 

    </div> 

 

 

Po zastoso a iu tej o h o , atakują  p z  p ó ie odesła ia ażli ego fo ula za a se e  
zo a z  jątek HTTP 500. 

Jak i dla zego działa ta o h o a? 

Okazuje się że zastoso a ie ó o ześ ie pa  iejs   któ h u iesz zo a jest i fo a ja fo a t 
i iaste zko  po oduje że atakują  ie oże igd  dop o adzić do s tua ji  któ ej uda u się 
odesłać fo ula z a se e  tak a  o ie te a toś i ł  ó e o jest aga e a se erze i co 

dzieje się  t ie o al ej p a  it : 

• Atakują  oże do s ojego fo ula za dodać fo a t z do ol ą loso ą a toś ią. Ale 
atakują  ie oże z pozio u łas ego sk ptu ustawiać ciasteczka dla innej domeny (tu: 

ażli ej do e  z któ ej po hodzi aplikacja) – jest to og a i ze ie sa ej p zegląda ki 
• Atakują  ógł  p ó o ać dodać do fo ula za fo a t z ie „do ol ą” a toś ią, t lko 

dokład ie taką a toś ią jaka została usta io a  iastku da  jako ele e t o h o . 
Atakują  ie oże jed ak z pozio u łas ego sk ptu od zytać ciasteczka dla innej domeny 

(tu: ażli ej do e  z któ ej po hodzi aplika ja  – jest to og a i ze ie sa ej p zegląda ki 

  



6 CORS 
 

O ile CSRF jest zag oże ie o t le CORS jest ograniczeniem dla technologii AJAX. Sama idea jest 

podo a jak  p z padku CSRF, dot z  jed ak ie fo ula z  ale usług t pu REST/SOAP, do któ h 
inna aplikacja (hipotetycznego atakują ego  p ó o ała  uz skać dostęp ie p zez odesła ie 
fo ual za, ale za po o ą o iektu XMLHttpRe uest AJAX : 

• W ażli a aplika ja udostęp ia zęść da h s ojej aplika ji klie kiej jako usługi REST/SOAP. 
Aplika ja pop a ie u ie z tel ia dostęp – aga iaste zka któ e jest p z z a a e sesji 
uż tko ika 

• Atakuja  p z goto uje it ę  któ ej u iesz za sk pt Ja as ipt, któ  za po o ą o iektu 
XMLHttpRe uest ędzie t o z ł żąda ia do ażli ej aplika ji. O iekt XMLHttpRe uest 
automatycznie (jak w s tua ji z d ie a zakładka i  dołą z  iaste zka z ażli ej do e  do 
żąda ia kie o a ego do ażli ej do e  

I tu niespodzianka – o ile  p z padku CSRF takie za ho a ie do śl ie jest doz olo e, a o h o a 
przed nim wymaga dodatkowej pracy (antiforgery toke , to  p z padku żądań AJAX takie za ho a ie 
jest do yśl ie iedozwolo e! P ó a ko a ia żąda ia iędz  óż i do e a i jest loko a a 
p zez p zegląda kę. 

Takie do śl e za ho a ie h o i ażli ą aplika ję p zed zag oże ia i ze st o  i h aplikacji, 

udostęp ia h  sie i p zed hipotet z i atakują i.  

Og a i ze ie polega jed ak a t , że zase  taka s tua ja  któ ej aplika ja A udostęp ia usługę z 
któ ej h iała  sko z stać aplika ja B jest pożąda a. Niestet , do śl e z po odu og a i zeń 

ezpie zeńst a, tak ie jest. CORS jest ię  te h iką któ a hodzi ap ze i  takie u 
scenariuszowi. 

6.1 Jak działa ochrona 

O h o a udo a a  p zegląda kę p zed żąda ia i iędz  do e a i polega a t  że 
p zegląda ka: 

• W ko ują  żąda ie t pu GET zakłada że ielok ot e ko a ie GET jest idempotentne (czyli 

ie z ie ia sta u da h a se e ze . P zegląda ka ko a ię  żąda ie, a astęp ie 
sp a dzi z   odpo iedzi z ajdują się agłó ki: 

o Access-Control-Allow-Origin 

o Access-Control-Allow-Metods 

o Access-Control-Allow-Credentials 

Jeśli agłó kó  ie a lu  i h a toś i ie zgadzają się z pa a et a i żąda ia – obiekt 

XMLHttpRequest zgłasza łąd ezpie zeńst a 

• W ko ują  żąda ie i ego t pu iż GET p. PUT  p zegląda ka ogła  z ie ić sta  da ych 

a se e ze, i o tego żąda ie ogło  ć iedoz olo e – ale o t  p zegląda ka jesz ze 
ie ie, po ie aż od z ta to z agłó kó  odpo iedzi. Jest to s tua ja t o hę „pato a” – 

p zegląda ka usiała  uzależ ić sła ie żąda ia od tego jaką dosta ie a ie odpo iedź, 
o jest o z iś ie sp ze z oś ią. Dlatego  taki h s tua ja h p zegląda ka ko uje 

dodatko e żąda ie, tz . preflight. Jest to żąda ie t pu HEAD, a ię  ie a żad h da h i 
żad ego iała odpo iedzi, ale p zegląda ka z a a u agę z  do odpo iedzi są dołą za e 

agłó ki CORS i jeśli są – wyko uje kolej e, łaś i e żąda ie p. PUT  

https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Access-Control-Allow-Origin
https://developer.mozilla.org/en-US/docs/Glossary/Preflight_request


 

6.2 Przykład 

Se e o a usługa We API 

public class DataController : ApiController 

 { 

     public IHttpActionResult Options() 

     { 

         HttpContext.Current.Response.AppendHeader("Access-Control-Allow-

Origin", "http://localhost:60443"); 

         HttpContext.Current.Response.AppendHeader("Access-Control-Allow-

Methods", "GET,PUT,POST,DELETE"); 

         HttpContext.Current.Response.AppendHeader("Access-Control-Allow-

Credentials", "true"); 

  

         return Ok(); 

     } 

  

     public IHttpActionResult Get() 

     { 

         HttpContext.Current.Response.AppendHeader("Access-Control-Allow-

Origin", "http://localhost:60443"); 

         HttpContext.Current.Response.AppendHeader("Access-Control-Allow-

Methods", "GET,PUT,POST,DELETE"); 

         HttpContext.Current.Response.AppendHeader("Access-Control-Allow-

Credentials", "true"); 

  

         return Ok(new[] 

         { 

             new DataModel() { ID = 1, Data = "foo" }, 

             new DataModel() { ID = 2, Data = "bar" } 

         }); 

     } 

  

     public IHttpActionResult Put() 

     { 

         HttpContext.Current.Response.AppendHeader("Access-Control-Allow-

Origin", "http://localhost:60443"); 

         HttpContext.Current.Response.AppendHeader("Access-Control-Allow-

Methods", "GET,PUT,POST,DELETE"); 

         HttpContext.Current.Response.AppendHeader("Access-Control-Allow-

Credentials", "true"); 

  

         return Ok(new[] 

         { 

             new DataModel() { ID = 1, Data = "foo" }, 

             new DataModel() { ID = 2, Data = "bar" } 

         }); 

     } 

 } 

 

public class DataModel 

{ 

    public int ID { get; set; } 

    public string Data { get; set; } 

} 

 



Klient: 

<!DOCTYPE html> 

<html> 

<head> 

    <title></title> 

 <meta charset="utf-8" /> 

    <script> 

        window.addEventListener('load', function () { 

 

            document.getElementById('button2').addEventListener('click', functio

n () { 

  

                var xhr = new XMLHttpRequest(); 

                xhr.open('put', 'http://localhost:60461/api/Data', true); 

                xhr.withCredentials = true; 

  

                xhr.onreadystatechange = function () { 

                    if (xhr.readyState == XMLHttpRequest.DONE) { 

                        document.getElementById('content1').innerHTML = xhr.resp

onseText; 

                    } 

                } 

                xhr.onerror = function () { 

                    document.getElementById('content1').innerHTML = 'błąd'; 
                } 

  

                xhr.send(); 

                     

  

            }); 

        }) 

    </script> 

</head> 

<body> 

  

    <div style="border: 1px solid black; padding: 30px"> 

  

        <h4>CORS</h4> 

  

        <div id="content1"> 

  

        </div> 

  

        <button id="button2">Wyślij żądanie typu CORS</button> 
  

    </div> 

</body> 

</html> 

 

 


