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2 Wprowadzenie 
 

Podsystem We API służ  do pro adze ia do ASP.NET i ple e ta ji usług t pu REST  któr h 
jęz kie  ko u ika ji klie ta i ser era jest JSON. 

O usługa h t pu REST ależ  śleć jak o alter at ie te h ologi z ej dla usług t pu SOAP. Po iższa 
tabela podsumowuje klu zo e róż i e: 

 SOAP REST 

protokół Jeden z wielu wspieranych 

przez WCF: 

• http 

• TCP 

• MSMQ 

• Dual  

Tylko HTTP  

T p żąda ia Zawsze POST GET/POST/PUT/DELETE 

Jęz k opisu para etró  SOAP JSON 

Jęz k artoś i z ra a ej SOAP JSON 

Metadane WSDL Brak oficjalnej specyfikacji, 

róż e konkurują e standardy, 

 t  i teresują e p. 
OpenAPI 

Generowanie kodu klienta na 

podstawie metadanych 

Wiele ożli oś i Róż e dla każdego standardu, 

w wielu wypadkach – brak 

O sługa rozszerzeń 
(szyfrowanie, transakcje, itp.) 

Standaryzacja WS-* Brak 

 

  

https://en.wikipedia.org/wiki/Representational_state_transfer
https://en.wikipedia.org/wiki/Open_API


3 Tworze ie usługi typu REST 
 

Ut orze ie usługi We API t pu REST ardzo prz po i a t orze ie ko troleró  MVC. Pier sz  
krokie  jest router delegują  ś ieżki do ha dlera We API. Ko figuruje się go z zajo o w osobnej 

klasie: 

public static class WebApiConfig 

{ 

    public static void Register(HttpConfiguration config) 

    { 

        // Web API configuration and services 

  

        // Web API routes 

        config.MapHttpAttributeRoutes(); 

  

        config.Routes.MapHttpRoute( 

            name: "DefaultApi", 

            routeTemplate: "api/{controller}/{id}", 

            defaults: new { id = RouteParameter.Optional } 

        ); 

    } 

} 

 

którą oła się a star ie aplika ji: 

void Application_Start(object sender, EventArgs e) 

{ 

     // webapi 

     GlobalConfiguration.Configure(WebApiConfig.Register); 

     // mvc 

     RouteConfig.RegisterRoutes(RouteTable.Routes);             

} 

 

Definicja routingu dla WebAPI przed MVC a astępują e uzasad ie ie – routi g dopaso uje ś ieżki 
do zor ó   kolej oś i dopaso a ia. Po ie aż ś ieżki We API ie agają spe fika ji az  
ak ji,  i h sza lo a h stępuje łą z ie nazwa kontrolera i op jo al  argu e t . W ś ieżka h 
MVC stępo ał  ato iast zaró o az  ko troleró  jak i nazwy akcji. 

Dla oła ia 

/foo/bar 

routi g usi ię  iedzieć z  hodzi o ko troler We API z  o ko troler MVC. W ślo o ię  
prostą, god ą ko e ję – ś ieżki We API ają stał  prefi , /api, któr  jest ele e te  ś ieżki. 
Następują e od oła ia 

/api/User 

/api/Entity 

są ię  a pe o od oła ia i do ko troleró  User i E tit  We API, a ie do akcji User/Entity 

kontrolera api MVC – po ie aż router We API a pier szeńst o. 



Dzięki takiej ko e ji oraz dodatko ej ko e ji sa ego ASP.NET –  której istnienie pliku 

stat z ego a za sze pier szeńst o routera, ożli e jest współistnienie wszystkich rodzajó  
artefaktó   jed ej i tej sa ej aplika ji ASP.NET: 

• Stron WebForms (*.aspx) – o są plika i stat z i i od oła ia do i h ędą iał  prior tet 

• Usług ASMX WebService (*.asmx) – o są plika i stat z i 
• Usług WCF *.s  – o są plika i stat z i 
• Usług WCF o d a i z ej akt a ji – jeśli reguł  routi gu są zdefi io a e odpo ied io 

wysoko 

• Usług We API – o ają stał  prefi  ś ieżki /api  

• Ko troleró  MVC – do sz stki h pozostał h żądań 

3.1 Model 

 

I ple e ta ja usługi a z kle odel da h 

public class Person 

{ 

    public int ID { get; set; } 

    public string Name { get; set; } 

} 

 

3.2 Kontroler 

 

Ko troler udostęp ia etod , edle ko e ji az a e tak jak odpo iednie polecenia http (GET, 

POST, PUT, DELETE). Konwencja mapowania pole eń a logikę aplika ji jest edług REST astępuja a 

Pobieranie danych GET 

Dodawanie danych POST 

Aktualiza ja ist ieją h da h PUT 

Usuwanie danych DELETE 

 

Ist ieje ożli ość przeciążania etod o t  sa  pole e iu dostępu, We API spró uje dopaso ać 
żąda ie a podsta ie przekaza h argu e tó . Jede  argu e t oże ć typu złożonego (i 

u iesz za się go  od  żąda ia , pozostałe ogą ć zęś ią ś ieżki: 

public class IndexController : ApiController 

 { 

     public IHttpActionResult Get() 

     { 

         var persons = new[] 

         { 

             new Person() { ID = 1, Name = "person1" }, 

             new Person() { ID = 2, Name = "person2" } 

         }; 

         return this.Ok(persons); 

     } 

  

     public IHttpActionResult Get(bool filter) 

     { 

         var persons = new[] 



         { 

             new Person() { ID = 1, Name = "person1f1" }, 

             new Person() { ID = 2, Name = "person2f1" } 

         }; 

         return this.Ok(persons); 

     } 

  

     public IHttpActionResult Get(bool filter, string filter2) 

     { 

         var persons = new[] 

         { 

             new Person() { ID = 1, Name = "person1f2" }, 

             new Person() { ID = 2, Name = "person2f2" } 

         }; 

         return this.Ok(persons); 

     } 

  

     public IHttpActionResult Post(Person person) 

     { 

         if (person == null) return this.BadRequest("no data"); 

  

         return this.Ok(new Person() 

         { 

             ID = person.ID, 

             Name = person.Name + " accepted" 

         }); 

     } 

  

     public IHttpActionResult Post( Person person, bool data ) 

     { 

         if (person == null) return this.BadRequest("no data"); 

  

         return this.Ok(new Person() 

         { 

             ID = person.ID, 

             Name = person.Name + " accepted with " + data.ToString() 

         }); 

     } 

 } 

 

Warto  t  iejs u ad ie ić, że t p z ra a ej odpowiedzi, IHttpActionResult tro hę prz po i a 
ActionResult a sposó  jego t orze ia przez etod  fa r kują e ko kret ą i sta ję tego t pu, a 
prz kład etodę Ok która t orz  HttpActionResult) przypomina sposó  t orze ia odpowiedzi w 

kontrolerach MVC.  



4 Hostowa ie usługi REST poza serwere  aplikacji 
 

Podobnie jak w przypadku WCF, podsystem WebAPI jest podatny na hostowanie poza serwerem 

aplika ji, a prz kład  aplika ji ko solo ej lu   usłudze s ste o ej. 

Do hosto a ia usługi służ  o iekt HttpSelfHostServer z pakietu Microsoft.AspNet.WebApi.SelfHost. 

var config = new HttpSelfHostConfiguration("http://localhost:8087"); 

  

  config.Routes.MapHttpRoute( 

      "API Default", "api/{controller}/{id}", 

      new { id = RouteParameter.Optional }); 

  

  using (HttpSelfHostServer server = new HttpSelfHostServer(config)) 

  { 

      server.OpenAsync().Wait(); 

      Console.WriteLine("Press Enter to quit."); 

      Console.ReadLine(); 

  } 

 

  



5 Tworzenie kodu klienckiego REST 
 

5.1 Klient w Javascript 

 

Jed ą z zalet usług We API jest łat ość udo a ia kodu klie kiego  Ja as ript. W ika to z uż ia 
JSON jako jęz ka ko u ika ji. 

Po iżej zade o stro a o d a sposo  połą ze ia: 

• Połą ze ie za po o ą o iektu XMLHttpRequest 

• Połą ze ie za po o ą o szego API fetch u aga, ieo sługi a e przez sz stkie 
przeglądarki  

<html xmlns="http://www.w3.org/1999/xhtml"> 

<head runat="server"> 

    <title></title> 

</head> 

<body> 

    <div> 

        <div> 

            <button id="invokeXHR">Invoke with XMLHttpRequest</button> 

        </div> 

        <div> 

            <button id="invokeFetch">Invoke with fetch</button> 

        </div> 

        <div> 

            <textarea id="resultArea" cols="80" rows="25"> 

            </textarea> 

        </div> 

  

    </div> 

    <script> 

        var examplePerson = { 

            ID: 12, 

            Name: 'foo bar' 

        }; 

        window.addEventListener('load', function () { 

            window.invokeXHR.onclick = function () { 

                var xhr = new XMLHttpRequest(); 

  

                xhr.open('POST', '/api/Index'); 

                xhr.setRequestHeader("Content-Type", "application/json"); 

                xhr.onreadystatechange = function () { 

                    if (xhr.readyState == XMLHttpRequest.DONE) { 

                        window.resultArea.innerHTML = xhr.responseText; 

                    } 

                }; 

                xhr.send(JSON.stringify(examplePerson)); 

            }; 

            window.invokeFetch.onclick = function () { 

                // https://developer.mozilla.org/en-

US/docs/Web/API/Fetch_API/Using_Fetch 

                fetch('/api/Index', { 

                    method: 'POST', 

                    headers: { 

                        'Content-type': 'application/json' 



                    }, 

                    body: JSON.stringify(examplePerson) 

                }) 

                .then(function (result) { 

                    return result.text(); 

                }) 

                .then(function (result) { 

                    window.resultArea.innerHTML = result; 

                }); 

  

            }; 

        }); 

    </script> 

</body> 

</html> 

 

5.2 Klient w C# 

 

Budowanie kodu klienckiego w C# jest ardziej sko pliko a e i aga uż ia którejś z 
iskopozio o h etod oł a ia usług: 

class Program 

 { 

     static HttpClient client = new HttpClient(); 

  

     static Program() 

     { 

         client.DefaultRequestHeaders.Accept.Add(new System.Net.Http.Headers.Med

iaTypeWithQualityHeaderValue("application/json")); 

     } 

  

     static void Main(string[] args)             

     { 

         Get(); 

         Post(); 

  

         Console.ReadLine(); 

     } 

  

     async static Task Get() 

     { 

         var responseString = await client.GetStringAsync("http://localhost:6232

7/api/Index"); 

         var response = JsonConvert.DeserializeObject<IEnumerable<Person>>(respo

nseString); 

  

         foreach ( var person in response) 

         { 

             Console.WriteLine(string.Format("{0} {1}", person.ID, person.Name))

; 

         } 

     } 

  

     async static Task Post() 

     { 

         var person = new Person() { ID = 188, Name = "ghj" }; 

         var request = JsonConvert.SerializeObject(person); 



  

         StringContent content = new StringContent(request, Encoding.UTF8, "appl

ication/json"); 

         var response          = await client.PostAsync("http://localhost:62327/

api/Index", content); 

         var responseString    = await response.Content.ReadAsStringAsync(); 

         var personResp        = JsonConvert.DeserializeObject<Person>(responseS

tring); 

  

         Console.WriteLine(string.Format("{0} {1}", personResp.ID, personResp.Na

me)); 

     } 

 } 

  

 public class Person 

 { 

     public int ID { get; set; } 

     public string Name { get; set; } 

 } 

 

  



6 Uwierzytel ie ie ko u ikacji z usługa i REST 
Ist ieją d a sposo  zabezpieczenia komunikacji aplika ji z usługą REST.  

6.1 Autentykacja ciastkiem sesji 

 

Pier sz  sposó  polega a korz sta iu iastek u ierz tel ie ia, które aplika ja daje  klas z  
sposó . Po ie aż żąda ia do ser era  ra a h tej sa ej do e  są ko a e  taki sposó , że 
do żądania są doda a e auto at z ie sz stkie iastka da e dla do e , ró ież ko u ika ja z 
usługą REST ędzie iosła za so ą sz stkie potrze e iastka. Od stro  ser ero ej za ezpie ze ie 
usługi aga łą z ie doda ia atr utu Authorize (tym razem jest to 

System.Web.Http.Authorize , atr ut za ho uje się tak sa o jak z a  już a  Authorize z MVC 

(System.Web.Mvc.Authorize).  

W prz padku raku iastka z da i uż tko ika, ser er aplika ji przekiero uje nieuwierzytelnione 

żąda ie do stro  logo a ia. 

6.2 Autentykacja włas y  agłówkie  aute tykujący   

 

Te  sposó  za ezpie ze ia jest aj god iejsz   s tua ji gd  klie te  usługi REST jest Ja as ript 
uruchamiany w ramach stron tej samej aplikacji.  

Drugi sposó  polega a korz sta iu jakiegoś prze sło ego sta dardu u ierz tel ia ia, któr  ie 
opiera się a iastka h  ra a h tej sa ej do e , t lko a ja  agłó ku aute t kują . 
Jed  z do rze prz jęt h sta dardó  jest JSON Web Token.  

Te  sposó  jest zęś iej korz st a  ted , kied  za po o ą REST ko u ikują się d a ser er  – 

do popra ego sko struo a ia toke a JWT iez ęd  jest o ie  klucz prywatny komunikacji – w 

zależ oś i od ra ego sposo u podpis a ia toke a ędzie to al o hasło spółdzielo e iędz  
oboma uczest ika i ko u ika ji al o klu z pr at  ert fikatu któr  podpisuje się toke . 

Należ  jed ak zau aż ć, że za iast JWT oż a korz stać tu jakikol iek sposó  przekaza ia klu za 
aute t kują ego,  ostate z oś i taki  klu ze  oże ć u ó io  iąg z akó , przekazany w 

agłó ku o u ó io ej az ie. 

W elu za ezpie ze ia usługi po stro ie ser era, ależ  usługę opatrz ć atr ute  – filtrem 

aute t kują . 

Zada ie  filtra aute t kują ego jest al o ut orze ie o iektu IPrincipal na podsta ie jaki hś 
para etró  żąda ia a prz kład łaś ie – agłó ka  al o z ró e ie statusu łędu. 

Prz kłado  filtr aute t kują  reaguje a agłó ek api_key z artoś ią 123 i zamienia go na 

tożsa ość user. W rze z istej aplika ji różni klienci mogliby dostać róż e popra e agłó ki 
aute t kują e a artość IPrincipal ogła  ć usta ia a a popra ą az ę klie ta,  zależ oś i 
od tego jaką artoś ią agłó ka aute t kują ego się przedstawia. 

W po iższej i ple e ta ji jed e a o arto z ró ić u agę to to, że etod  i terfejsu filtra są 
zaprojektowane jako asynchroniczne z ra ają Task). 

public class CustomAuthenticationFilter : Attribute, IAuthenticationFilter 

{ 

    const string header_name  = "api_key"; 

    const string header_value = "123"; 

https://jwt.io/
https://docs.microsoft.com/pl-pl/aspnet/web-api/overview/security/authentication-filters
https://docs.microsoft.com/pl-pl/aspnet/web-api/overview/security/authentication-filters


  

    public bool AllowMultiple 

    { 

        get 

        { 

            return true; 

        } 

    } 

  

    public Task AuthenticateAsync( 

        HttpAuthenticationContext context,  

        CancellationToken cancellationToken) 

    { 

        var request = context.Request; 

        IEnumerable<string> headers; 

        if ( request.Headers.TryGetValues(header_name, out headers) ) 

        { 

            var value = headers.FirstOrDefault(); 

  

            if ( value == header_value ) 

            { 

                context.Principal =  

                    new GenericPrincipal( 

                        new GenericIdentity("user", "authenticated"), 

                        new string[0]); 

  

                return Task.FromResult(0); 

            } 

        } 

  

        // fallback - brak nagłówka lub niepoprawny nagłówek 
        context.ErrorResult =  

            new ResponseMessageResult(  

                request.CreateErrorResponse(HttpStatusCode.Unauthorized, "unauthor

ized") ); 

  

        return Task.FromResult(0); 

    } 

  

    public Task ChallengeAsync( 

        HttpAuthenticationChallengeContext context,  

        CancellationToken cancellationToken) 

    { 

        return Task.FromResult(0); 

    } 

} 

 

Zabezpieczenie ko trolera aga tu o u atr utó : Authorize i atr utu filtra aute t kują ego: 

[Authorize] 

[CustomAuthenticationFilter] 

public class UserController : ApiController 

{ 

 

Od strony klienta – dodanie odpo ied iego agłó ka jest za sze ożli e, ez zględu a to z  
mowa jest o kliencie Javascript w przeglądar e z  klie ie z aplika ji ser ero ej. W przypadku klienta 

opartego o HttpClient z biblioteki sta dardo ej .NET, arto iedzieć, że ajogól iejszą etodą do 



t orze ia żądań jest SendAsync która aga ałego o iektu żąda ia. T lko  te  sposó  oż a 
łat o s łać róż e artoś i agłó kó  z każd  żąda ie . 

HttpClient client = new HttpClient(); 

  

// Add an Accept header for JSON format. 

client.DefaultRequestHeaders.Accept.Add(new MediaTypeWithQualityHeaderValue("appli

cation/json")); 

  

HttpRequestMessage request = new HttpRequestMessage() 

{ 

    Method     = HttpMethod.Get, 

    RequestUri = new Uri("http://localhost:49774/api/User") 

}; 

  

request.Headers.Add("api_key", "123"); 

  

HttpResponseMessage response = client.SendAsync( request ).Result; 

var users = response.Content.ReadAsAsync<IEnumerable<UserDTO>>().Result; 

  

foreach (var user in users) 

{ 

    Console.WriteLine("{0} {1}", user.Name, user.Surname); 

} 

 

  



7 OpenAPI / Swagger 
 

Upowszechnianie specyfikacji metadanych REST daje adzieję a prz szłość – ć oże zorem WSDL, 

usługi t pu REST ędą ogł  ć for al ie spe fiko a e. W trak ie kładu o ejrz  spe fika ję 
Ope API i jej prz kłado ą i ple e ta ję – Swagger. 

 

W sz zegól oś i zo a z  jak prz  po o  S agger z udo ać spe fika ję usługi odpo iadają ej 
ześ iej pokaza  prz kłado  oraz jak za po o ą S agger auto at z e ge ero ać kod ser era 

i klie ta odpo iadają  z udo a e u ko trakto i: 

{ 

  "swagger" : "2.0", 

  "info" : { 

    "description" : "This is a Person API", 

    "version" : "1.0.0", 

    "title" : "Simple Person API", 

    "contact" : { 

      "email" : "you@your-company.com" 

    }, 

https://swagger.io/


    "license" : { 

      "name" : "Apache 2.0", 

      "url" : "http://www.apache.org/licenses/LICENSE-2.0.html" 

    } 

  }, 

  "host" : "virtserver.swaggerhub.com", 

  "basePath" : "/wzychla/Person2/1.0.0", 

  "schemes" : [ "https" ], 

  "paths" : { 

    "/Person" : { 

      "get" : { 

        "summary" : "searches persons", 

        "description" : "By passing in the appropriate options, you can 

search for\navailable inventory in the system\n", 

        "operationId" : "getPerson", 

        "produces" : [ "application/json" ], 

        "parameters" : [ ], 

        "responses" : { 

          "200" : { 

            "description" : "search results matching criteria", 

            "schema" : { 

              "type" : "array", 

              "items" : { 

                "$ref" : "#/definitions/PersonItem" 

              } 

            } 

          }, 

          "400" : { 

            "description" : "bad input parameter" 

          } 

        } 

      }, 

      "post" : { 

        "summary" : "adds an inventory item", 

        "description" : "Adds an item to the system", 

        "operationId" : "postPerson", 

        "consumes" : [ "application/json" ], 

        "produces" : [ "application/json" ], 

        "parameters" : [ { 

          "in" : "body", 

          "name" : "PersonItem", 

          "description" : "Person item to add", 

          "required" : false, 

          "schema" : { 

            "$ref" : "#/definitions/PersonItem" 

          } 

        } ], 

        "responses" : { 

          "200" : { 



            "description" : "persons", 

            "schema" : { 

              "$ref" : "#/definitions/PersonItem" 

            } 

          }, 

          "201" : { 

            "description" : "item created" 

          }, 

          "400" : { 

            "description" : "invalid input, object invalid" 

          }, 

          "409" : { 

            "description" : "an existing item already exists" 

          } 

        } 

      } 

    } 

  }, 

  "definitions" : { 

    "PersonItem" : { 

      "type" : "object", 

      "required" : [ "ID", "Name" ], 

      "properties" : { 

        "ID" : { 

          "type" : "integer" 

        }, 

        "Name" : { 

          "type" : "string", 

          "example" : "Widget Adapter" 

        } 

      } 

    } 

  } 

} 

 

 


