Wybrane elementy praktyki projektowania oprogramowania
Zestaw 6

node.js - framework Express

2018-12-04
Liczba punktéw do zdobycia: 5/50
Zestaw wazny do: 2018-12-18
. (1p) Pokazaé dzialanie formantu <input type="file" ... /> umozliwiajacego wystanie

pliku z przegladarki na serwer. Uwaga! Standardowo middleware body parser nie obstu-
guje mozliwoéci przestania pliku w parametrach POST. Taka mozliwo$¢ maja bardziej
specjalizowane middleware np. multer (https://www.npmjs.com/package/multer).

. (1p) Pokazaé jak przekazywaé parametry do widokéw wywolywanych z poziomu kodu oraz
do widokéw zalaczanych (include) do innych widokéw. Na podstawie przyktadu szablonu
listy rozwijalnej (select-option) przedstawionego na wyktadzie pokazaé szablon dla listy
wyboru typu radio lub listy wyboru typu checkbox.

. (1p) Nauczy¢ sie dodawaé, odczytywaé i usuwaé ciastka w kodzie po stronie serwera. Jak
sprawdzi¢ czy przegladarka obstuguje ciastka? Nauczyé sie dodawaé, odczytywaé i usuwaé
wartosci w kontenerze sesji po stronie serwera. Przejrzeé liste dostepnych implementacji
zasobnika sesji po stronie serwera (https://github.com/expressjs/session), wybraé i
zademonstrowa¢ jedna implementacje inna niz domyslna w pamieci (podpowiedz: niektére
z przedstawionych sg bardzo tatwe do uzycia, np. session-file-store).

. (2) Zapoznac si¢ z dokumentacja podatnosci aplikacji internetowych publikowanych przez
OWASP (OWASP Top 10 2017). Ktére z wymienionych zagrozen dotycza nawet tak pro-
stych aplikacji jak te ktore budujemy? Na spreparowanej aplikacji zademonstrowaé¢ w prak-
tyce nastepujace podatnosci: Query String Tampering oraz Cross-site Request Forgery.
Nauczy¢ sie technik przeciwdzialania tym zagrozeniom.

Wskazowka: zagrozeniu CSRF mozna przeciwdziata¢ za pomoca dedykowanego middle-
ware, np. csurf. Nalezy wiec wylacznie objasni¢ jego dzialanie. W przypadku zagrozenia
Query String Tampering istniejg co najmniej dwa dobre sposoby przeciwdziatania - szy-
frowanie/podpisywanie query string i/lub dodatkowa walidacja po stronie serwera. Opo-
wiedzie¢ o obu tych mozliwosciach, a jedna z nich zademonstrowaé¢ w praktyce.
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