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1. (1p) Nauczy¢ sie korzystaé z debuggera warstwy HTTP, Burpa
(https://portswigger.net/burp/).

Pokazaé¢ jak przechwytywaé ruch z przegladarki do internetu - jak podgladaé zawartosci
zadan i odpowiedzi i jak stawia¢ pulapki i za ich pomoca modyfikowaé¢ zadania i/lub
odpowiedzi (zakladka Proxy/Options, Proxy/Intercept).

Pokaza¢ jak za pomoca Burpa symulowa¢ zadania typu GET i zadania typu POST do
wlasnej strony (czyli jak wyklika¢ w Burp zadanie, ktére do naszej aplikacji wysle Burp,
a nie przegladarka, zaktadka Repeater!).

2. (1p) Za pomoca OpenSSL lub Portecle wygenerowaé certyfikat w postaci kontenera *.pfx
a nastepnie pokazaé jak skonfigurowa¢ w node.js serwer HT'TPs. Zawotaé witryne za pomo-
ca przegladarki i pokazaé ze polaczenie jest zabezpieczone wygenerowanym certyfikatem.

3. (1p) Pokaza¢ jak z przegladarki zwracaé¢ dynamicznie utworzony na serwerze strumien
danych, ktory przegladarka zinterpretuje jako plik. Formalnie - pokazaé jak korzystaé z
nagléwka Content-Disposition z wartoscia attachment, ustawionego w strumieniu od-
powiedzi za pomocg setHeader.

Efektem wystania strumienia oznakowanego jako attachment do przegladarki powinno by¢
w przegladarce, zamiast wydenderowania strony, standardowe okno Otworz-Zapisz-Anuluj.

4. (2p) Przygotowaé aplikacje node.js Express, ktéra pozwala wprowadzi¢ i wydrukowaé stan-
dardowy ”pasek zgloszenia zadan”.

Aplikacja ma sktadaé sie z dwéch widokéw: formularza zgloszenia (widok domyslny \) i
widoku wydruku (\print).

Na formularzu zgloszenia uzytkownik aplikacji powinien mie¢ mozliwo$¢ wpisania imienia,
nazwiska i nazwy zaje¢ oraz kompletu wynikéw kolejnych deklarowanych 10 zadan z odpo-
wiednig liczba punktéw (uwaga, nie wymagaé wpisywania wartosci, brak wartosci oznacza

0).

Program powinien kontrolowaé¢ poprawno$é¢ wpisywanych danych - w przypadku braku
imienia, nazwiska lub nazwy zaje¢ formularz jest zwracany do przegladarki do uzupeknie-
nia.

Po zaakceptowaniu formularza zgltoszenia, uzytkownik powinien w przegladarce zobaczy¢
formularz wydruku: pasek zgloszenia w postaci mozliwej do wydrukowania.



Uzy¢ dowolnej, wybranej przez siebie metody przekazywania danych miedzy widokami
(ciastka, sesja na serwerze, parametry GET)
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