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2 Autentykacja, autoryzacja

Autentykacja = proces rozpoznania tozsamosci uzytkownika

Autoryzacja = proces decyzyjny w ktorym uzytkownikowi przyznaje sie dostep do zasobdéw lub
zabrania sie dostepu do zasobow

W praktyce, upraszczajagc, mozna powiedzie¢ ze autentykacja jest jakos zwigzana z logowaniem,
natomiast autoryzacja pozwala sterowa¢ dostepem do zasobdow (np. ,brak dostepu dla
niezalogowanych” lub , dostep tylko dla uzytkownikéw w roli administratorzy” itp.)

Standardowym sposobem rozpoznania czy uzytkownik jest zalogowany jest utrzymywanie przez
aplikacje ciastka zawierajgcego jakas forme informacji o uzytkowniku:

e Tylko nazwa uzytkownika — w takim podejsciu pozostate informacje (np. role) sg przez aplikacje
wyliczane (pobierane z bazy) przy kazdym zgdaniu
o Wada - koszt dodatkowego wyliczania uprawnien przy kazdym zgdaniu
o Zaleta— uprawnienia moga sie zmienia¢ uzytkownikowi w trakcie pracy
e Nazwa uzytkownika i dodatkowe informacje, np. role
o Wada — brak mozliwosci zmiany uprawnien w trakcie pracy, uzytkownik musi sie
wylogowac i zalogowac ponownie zeby aplikacja zauwazyta dodatkowe uprawnienia
o Wada — ograniczony rozmiar ciastka, jesli uzytkownik ma duzo rél moze by¢ z tym
problem
o Zaleta — brak dodatkowego kosztu wyliczania uprawnien

Uwaga! Istnieje inny sposéb podtrzymywania ciggtosci sesji zalogowanego uzytkownika niz ciastko.
Ten sposdb oparty jest o tzw. 401 Challenge czyli mechanizm uwierzytelnienia wykorzystujgcy
fragment specyfikacji protokotu http. Tym sposobem nie bedziemy sie zajmowac poniewaz jest
mniej wygodny dla uzytkownika — formularz logowania jest wbudowany w przegladarke i
programista nie ma mozliwosci jego stylowania:

r 5
Windows Security IéJ
The server www.example .com at test page login requires a username and
password,

Warning: This server is requesting that your username and password be
sent in an insecure manner (basic authentication without a secure
connection).

1l | User name |

| Password |

Remember my credentials

Cancel



https://developer.mozilla.org/en-US/docs/Web/HTTP/Authentication

3 Middleware autentykacji, strona logowania

Klasyczne podejscie do autentykacji wymaga tylko automatyzacji procesu decyzyjnego — czy zadanie
nalezy obstuzyé czy tez wymusic¢ przekierowanie na strone logowania. Architektura Express wychodzi
tu naprzeciw — w definicji $ciezki moze sie pojawi¢ bowiem nie jedno, ale wiele middleware, ktére sa
wykonywane po kolei.

Dzieki temu proces decyzyjny mozna wynies¢ do osobnego middleware, ktére nastepnie umieszcza sie
w definicji sciezek wymagajgcych logowania jako pierwsze:

{http.IncomingMessage} req
{http.ServerResponse} res
{*} next

authorize(req, res, next) {
if ( req.signedCookies.user ) {
req.user = req.signedCookies.user;
next();
} else {
res.redirect('/login?returnUrl="+req.url);

http require( 'http');
express require( 'express');
cookieParser = require('cookie-parser');

app = express();

.use(express.urlencoded({ extended: )s;
.use(cookieParser('sgs90890s8g90as8rg90as8g9or8adsrgd'));

.set('view engine', 'ejs');
.set('views', './views');

.get( '/', authorize, (req, res) {
res.render('app', { user : req.user } );

.get( '/logout', authorize, (req, res) {
res.cookie('user', "', { maxAge: -1 } );
res.redirect('/")




app.get( '/login', (req, res)
res.render('login');

})s
app.post( '/login', (req, res) {
username = req.body.txtUser;
= req.body.txtPwd;

if ( username == pwd ) {

res.cookie('user', username, { signed:

returnUrl = req.query.returnUrl;
res.redirect(returnurl);
} else {
res.render( 'login', { message : "Zta nazwa logowania lub hasito" }

ol
1)

http.createServer(app).listen(3000);
console.log( 'serwer dziata, nawiguj do http://localhost:3000' );

Do tego widoki:

html
lang="en"

charset="UTF-8"
Document

html, body, form {
height: 100%;
overflow: hidden;

form {
display : flex;
justify-content : center;
align-items : center;

#login {
padding : 20px;
border : 1px solid black;




#login div {
overflow : auto;

#login input {
float : right;

button {
clear : both;

.message {

color : red;

method="POST"
id="login'

Logowanie

type="text"' name='txtUser'
Nazwa uzytkownika:

type="'password' name="'txtPwd'
Hasto:

Zaloguj

% if ( locals.message ) { %>
class="message'
%= locals.message %>




charset="UTF-8"
Document

Witaj, jestes zalogowany jako <%= user %>. href="/logout ' >Wyloguj

sie

Przy okazji warto zwrdcié¢ uwage na kilka typowych technik:

e Do przechowania danych uzyte jest ciastko typu ,signed”, bez tego uzytkownik mégtby sam
tworzy¢ udawane ciastka pozwalajgce mu dostac sie do obcych sesji

e Wylogowanie to po prostu usuniecie ciastka

e Warunkowe renderowanie catej sekcji (informacja o btednym logowaniu) jest mozliwe przy
uzyciu aliasu locals

e Centrowanie widoku mozliwe jest na wiele sposobdw — tu zostat uzyty tzw. CSS flex layout



https://css-tricks.com/snippets/css/a-guide-to-flexbox/

4 Bezpieczna infrastruktura uwierzytelniania

Aby tak klasycznie zbudowana aplikacja nie padfa tupem internetowych wfamywaczy, musi by¢
spetniony szereg warunkéw. Wymienimy wybrane z nich:

4.1 Potaczenie szyfrowane

Poniewaz POST formularza logowania niesie ze sobg login i hasto, krytyczne jest uzycie potfaczenia
szyfrowanego (SSL). Dawniej mylnie sadzono Ze po zalogowaniu aplikacja moze przejs¢ na kanat
nieszyfrowany, jednak z takiego kanatu mozina wykrasé ciastko autentykacji i dokleja¢ je do
preparowanych zgdan do serwera. Dlatego obecnie zdecydowanie sugeruje sie kanat szyfrowany do
catej aplikacji.

4.2 Przechowywanie haset

lezeli sprawdzenie pary login/hasto odwotuje sie do trwatego magazynu danych (np. baza danych) to
pojawia sie kwestia przechowywania haset po stronie serwera:

e Pod zadnym pozorem nie wolno na serwerze przechowywacd haset w postaci jawnej

e Zamiast tego nalezy stosowac jednokierunkowe funkcje skréotu o duzej entropii, np. SHA2

o Nawet dobra funkcja jednokierunkowa nie chroni przez atakiem tzw. rainbow table w ktérym
koszt odwrdcenia statystycznie duzej liczby haset jest niewielki i chronione sg wytgcznie
nietypowe hasta

e Dlatego serwer dodatkowo chroni hasta uzytkownikéw — przez hashowaniem dodajac do nich
tzw. salt czyli dodatkowy element entropii, wykluczajacy atak stownikowy

e Do tego, aby utrudni¢ odwracanie, stosuje sie iterowanie funkcji skrétu

P = SHA256( ... SHA256( SHA256( password + salt ) + salt ) ... + salt)

Liczbe iteracji dobiera sie tak aby wyliczanie byto jeszcze akceptowalne (np. 50-500 ms) ale
odwracanie — wtedy odpowiednio trudniejsze.

W praktyce stosuje sie algorytmy bcrypt lub rwnowazne (PBKDF2).


https://passwordsgenerator.net/sha256-hash-generator/
https://en.wikipedia.org/wiki/Rainbow_table
https://en.wikipedia.org/wiki/Salt_(cryptography)
https://en.wikipedia.org/wiki/Bcrypt
https://en.wikipedia.org/wiki/PBKDF2

5 Uwierzytelnianie federacyjne

Przechowywanie haset niezaleznie w wielu aplikacjach naraza infrastrukture na dodatkowe ryzyka.
Dlatego wspdtczesnie czesto rozwaza sie tzw. uwierzytelnianie federacyjne oraz protokoty
pojedynczego logowania (SSO).

Uwierzytelnianie za pomocag zewnetrznego dostawcy mozliwe jest wylacznie przy zapewnieniu
bezpieczenstwa, w szczegdlnosci braku mozliwosci oszukania przeptywu kontroli miedzy dwoma
roznymi aplikacjami przez uzytkownika.

Z tego powodu wspodtczesnie korzysta sie z tzw. protokotéw SSO, np.:

e protokdt passive WS-Federation, ktéry definiuje przeptyw komunikatéw dla klienta
pasywnego (przegladarka internetowa) i umozliwia uzyskanie poswiadczonej przez serwer
informacji o tozsamosci uzytkownika i jego przynaleznosci do rél (tu: grup zabezpieczen).
Protokdt nalezy do rodziny WS-* i jest uznanym, przyjetym powszechnie w przemysle
rozwigzaniem, dla ktdrego istniejg gotowe implementacje czesci klienckich i serwerowych dla
roznych platform technologicznych — w przypadku systemu heterogenicznego jest to duza
zaleta, otwierajgca perspektywe tatwej rozbudowy systemu o kolejne moduty w przysztosci.

e Protokdét OAuth2/OpenID Connect, szeroko implementowany przez dostawcow ustug

spotecznosciowych

Na potrzeby kazdego wdrozenia systemu identyfikuje sie podsystem nazywany dalej modutem
jednokrotnego logowania, ktéry w nomenklaturze technicznej jest dostawcg tozsamosci (security
token service, identity provider) protokotu pojedynczego logowania.

5.1 Protokdt WS-Federation
Rysunek 1 przedstawia schemat poswiadczania tozsamosci przy wykorzystaniu WS-Federation i
modutu jednokrotnego logowania.


https://en.wikipedia.org/wiki/Federated_identity
https://en.wikipedia.org/wiki/Single_sign-on
https://en.wikipedia.org/wiki/WS-Federation
https://en.wikipedia.org/wiki/OpenID_Connect
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Rysunek 1 Poswiadczanie tozsamosci przy wykorzystaniu WS-Federation i dostawcy tozsamosci
Poszczegdlne kroki protokotu przedstawiajg sie nastepujgco:

1. Uzytkownik kieruje zadanie do wybranego serwera aplikacji obstugujgcego jeden z modutéw
systemu

2. Jesli modut do tej pory nie przeprowadzit autentykacji tego uzytkownika, za posrednictwem
przegladarki kierowane jest zadanie wydania informacji o uzytkowniku do serwera modutu
jednokrotnego logowania

3. Serwer jednokrotnego logowania poswiadcza tozsamos$é uzytkownika, samodzielnie lub
delegujac autentykacje dalej, do zaufanego dostawcy.

4. Serwer jednokrotnego logowania tworzy tzw. token bezpieczeristwa uzytkownika zgodny ze
standardem SAML, zawierajgcy atrybuty opisujgce uzytkownika (nazwa logowania, imie,
nazwisko, unikalny identyfikator, adres e-mail i przynaleznos$¢ do grup zabezpieczen).

5. Serwer jednokrotnego logowania podpisuje token bezpieczenstwa, uniemozliwiajgc w ten
sposob jego zafatszowanie i poswiadczajac jego wiarygodnosé i za posrednictwem przegladarki
odsyta informacje do wlasciwego serwera aplikacji. Token bezpieczeristwa (witasciwie: token
SAML) ma posta¢ dokumentu XML.

6. Serwer aplikacji waliduje integralno$¢ przedstawionego tokenu bezpieczenstwa i przydziela
uzytkownikowi dostep do wtasciwych zasobdw w ramach zawartej w tokenie bezpieczenstwa
informacji o przynaleznosci uzytkownika do grup zabezpieczen

Szczegdtowa dokumentacja techniczna protokotu autentykacji WS-Federation, zawartosci i sposobu
interpretacji tokenéw SAML s3 publicznie dostepne i nie zostang dotgczone do niniejszego
opracowania.

Nalezy zwrdéci¢ uwage, ze jedng z pozadanych witasciwosci specyfikacji WS-Federation jest obstuga
scenariusza Single Sign-out, czyli mozliwo$¢ wylogowania sie uzytkownika z catego s$rodowiska



aplikacyjnego przez jeden wspdlny odnosnik. Technicznie realizowane jest to nastepujgco — podczas
autentykacji uzytkownikdw na potrzeby konkretnych aplikacji (krok 3) serwer jednokrotnego
logowania w sesji uzytkownika zapamietuje odnosniki do tych aplikacji. W ten sposéb w kazdym
momencie serwer jednokrotnego logowania wie do ktdrych aplikacji uzytkownik jest zalogowany za
jego posrednictwem. Wylogowanie sprowadza sie do wygenerowania spreparowanej strony z
odnosnikami do poszczegdlnych aplikacji z dotgczonym specjalnym parametrem, ktéry dla aplikacji jest
rownoznaczny z poleceniem wylogowania sie.

5.2 Protokof OAuth2
Rysunek 2 przedstawia schemat poswiadczania tozsamosci przy wykorzystaniu OAuth2 i modutu
jednokrotnego logowania.
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Rysunek 2 Poswiadczanie tozsamosci przy wykorzystaniu OAuth2 i dostawcy tozsamosci

Poszczegdlne kroki protokotu przedstawiajg sie nastepujaco:

1.

Uzytkownik kieruje zgdanie do wybranego serwera aplikacji obstugujgcego jeden z modutéw
systemu

Jesli modut do tej pory nie przeprowadzit autentykacji tego uzytkownika, za posrednictwem
przegladarki kierowane jest zgdanie wydania informacji o uzytkowniku do serwera modutu
jednokrotnego logowania

Serwer jednokrotnego logowania poswiadcza tozsamos$¢ uzytkownika, samodzielnie lub
delegujac autentykacje dalej, do zaufanego dostawcy.

Serwer jednokrotnego logowania tworzy tzw. jednokrotny kod bezpieczeristwa

Serwer aplikacji zamienia jednokrotny kod bezpieczenristwa na tzw. token bezpieczeristwa,
ktérego nastepnie uzywa do uzyskania informacji o uzytkowniku (nazwa logowania, imie,
nazwisko, unikalny identyfikator, adres e-mail i przynalezno$é¢ do grup zabezpieczen) w
module jednokrotnego logowania



5.3  Przyktad

Zbudujemy aplikacje uwierzytelniajacg sie w Google za pomocg protokotu OAuth2. Pierwszym krokiem
jest rejestracja aplikacji w Google w konsoli dla developerdw.

W konsoli nalezy utworzyé nowa aplikacje i przywotaé widok Interfejsy APl i ustugi:

[} Zajecia, rok akademicki 2017/20° X G Uprawnienia - Administracja— £ X W Single sign-on - Wikipadia X ‘ + = X
€ > C @ htpsy/fe le.developers.google.com/i dmin/iam/project?project=express-test-1 % @
= Google APls 2 Expresstest] w Q s 0 a i ,
Interfejsy APIi ustugi >
i ) 2 Panel informacyjny
& Ptatnosci Biblioteka
Dane logowania
Pomoc
e Administracja >
E?  Mapy Google b3

0 Google Cloud Platform

https://consale developers.google.com/apis?project=express-test-1

Tu nalezy pozyska¢ dane logowania, czyli identyfikator aplikacji i tajny klucz oraz zarejestrowac adres
powrotny, w ktérym w aplikacji odbedzie sie przetworzenie tokena federacyjnego i zamiana go na
informacje o uzytkowniku — w przyktadzie adres zwrotny to http://localhost:3000/callback



https://console.developers.google.com/project
http://localhost:3000/callback

[ Zajecia, rok akademicki 2017/201 X (G Dane logowania- Expresstest 1 X W Single sign-on - Wikipedia x| + - X

& c @ https://console.developers.google.com/apis/credentials?proje

*r
= Google & Expresstest] Q & 0 O a a
API Interfejsy APIi ustugi Dane logowania
<%+ Panelinformacyjny Danelogowania  Ekran akceptacji OAuth  Weryfikacja domeny
fi  Biblioteka
o+  Danelogowania _
Utwérz dane logowania, aby uzyskaé dostep do aktywnych API Wisce] s dokumentacji AP
Identyfikatory klienta OAuth 2.0
Nazwa Data utworzenia v Typ Identyfikator klienta
Klient sieci Web 1 1 qru 2017 342603623435-8j50u30ik al apps googleusercontent com ra

|« m

]

<l

oraz na liscie APl witaczyé APl dla Google+ aby umozliwi¢ aplikacji dostep do API zwracajgcego
informacje o profilu.

Na formularzu logowania pojawi sie odnosnik umozliwiajgcy logowanie za pomocg Google:

html
lang="en"

charset="UTF-8"
Document

html, body, form {
height: 100%;
overflow: hidden;

form {
display : flex;
justify-content : center;
align-items : center;

#login {




padding : 20px;
border : 1px solid black;

#login div {
overflow : auto;

#login input {
float : right;

button {
clear : both;

.message {
color : red;

div > label {

width: 120px;

method="POST"
id="login'

Logowanie

type="text"' name='txtUser'
Nazwa uzytkownika:

type="'password' name="'txtPwd'
Hasto:

Zaloguj

href="<%- google %>'>Zaloguj za pomocy Google

% if ( locals.message ) { %>
class="message'
%= locals.message %>




a za obstuge protokotu OAuth2 bedzie odpowiadat modut simple-oauth2.

http = require('http');

https = require('https');

express = require('express’');

cookieParser = require('cookie-parser');
simpleOauthModule = require('simple-oauth2');

oauth2 = simpleOauthModule.create({
client: {
id: '342603623435-
8jj50u30ihengfbdpgu8jo7s5h3do5al.apps.googleusercontent.

secret: '...tu skopiowac secret...',

}J

auth: {
tokenHost: 'https://www.googleapis.com',
tokenPath: '/oauth2/v4/token',
authorizeHost: 'https://accounts.google.com',
authorizePath: '/o/oauth2/v2/auth’

authorizationUri = oauth2.authorizationCode.authorizeURL ({
redirect _uri: 'http://localhost:3000/callback’,
scope: ‘'openid profile email'

app = express();




.use(express.urlencoded({ extended: true }));
.use(cookieParser('sgs90890s8g90as8rg90as8g9or8adsrgd'));

.set('view engine', 'ejs');
.set('views', './views');

.get('/', authorize, (req, res) => {
res.render('app', { user: req.user });

.get('/logout', authorize, (req, res) => {
res.cookie('user', "', { maxAge: -1 });
res.redirect('/")

.get('/login', (req, res) => {
res.render('login', { google: authorizationUri });

.post('/login', (req, res) => {
var username = req.body.txtUser;
var pwd = req.body.txtPwd;

if (username == pwd) {
res.cookie('user', username, { signed: true });

var returnUrl = req.query.returnurl;
res.redirect(returnurl);
} else {
res.render('login', { message: "Zta nazwa logowania lub hasto",
google: authorizationUri });

}
s

app.get('/callback', (req, res) => {

const code = req.query.code;
const options = {
code,
redirect_uri: 'http://localhost:3000/callback’

};

oauth2.authorizationCode.getToken(options, (error, result) => {
if (error) {
return res.end( Btad: ${error} );




}

const token = oauth2.accessToken.create(result);

var opts = {
host: 'www.googleapis.com',
path: '/plus/vl/people/me/openIdConnect’,
headers: {
"Authorization": " Bearer
${encodeURIComponent(token.token.access token)}"
}
¥
https.get(opts, profileRes => {
var profileJson = '';
profileRes.on('data’', data => {
profileJson += data.toString()
1)
profileRes.on('end', () => {
var profile = JSON.parse(profileJson);
if (profile.email) {

res.cookie('user', profile.email, { signed: true });
res.redirect('/");
} else {

if (profile.error) {
res.end(profile.error);
} else {

res.end( Btad zadania do ustugi profile API');

})s;
})s
});
})s

function authorize(req, res, next) {
if (req.signedCookies.user) {
req.user = req.signedCookies.user;
next();
} else {
res.redirect('/login?returnUrl=" + req.url);

http.createServer(app).listen(3000);
console.log('serwer dziata, nawiguj do http://localhost:3000"');







