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2 HTTP

2.1 Protokot

Protokot HTTP opracowano na poczatku lat 90tych. Jest to oparty o TCP/IP protokdt komunikacyjny,
zaprojektowany do przekazywania tresci multimedialnych.

Przez oparty o TCP/IP rozumiemy tu protokot, w warstwie transportowe] ktérego uzywane sg gniazda
BSD, czyli standard z poczatku lat 80tych, zaadoptowany do POSIX jako de facto interoperacyjny
standard komunikacyjny. Interfejs gniazd przyjat sie w duzej mierze dzieki swojej prostocie
konceptualnej, opartej o funkcje

e bind, listen i accept na serwerze
e connect na kliencie
e send irecv nakliencie i serwerze
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Jednym z podstawowych problemoéw do rozwigzania przy projektowaniu protokotdw komunikacyjnych
opartych o interfejs gniazd jest ustalenie konwencji, zgodnie z ktérg uczestnicy komunikacji mieliby
wiedzie¢ jak wyznaczane sg granice komunikacji (czyli kiedy wota¢ send a kiedy recv i z jakimi
argumentami okreslajgcymi dtugosé odczytywanego bufora).

Protokét HTTP rozwigzuje ten problem w sposéb nastepujacy:

2.1.1 Zadanie

Zadanie HTTP to tekst ztozony z wielu linii, z ktérych pierwsza okreéla rodzaj zadania i nazwe zasobu, a
kolejne linie oznaczajg tzw. nagtéwki HTTP. Pusta linia oznacza koniec zgdania, chyba ze jest to zgdanie
z parametrami (np. POST czy PUT), wtedy tres¢ zgdania moze by¢ dowolnie dtuga. W takim przypadku
obowigzkowy jest nagtéwek Content-length, ktéry okresla dtugosc tej dodatkowej opcjonalnej czesci.

2.1.2 Odpowied?
Odpowiedz HTTP to tekst lub strumien binarny, interpretowany przez klienta na podstawie opisu w
nagtéwku Content-type, o dtugosci zadanej przez nagtéwek Content-length.

2.2 Najprostszy serwer HTTP w node.js
Node.js posiada wsparcie dla tworzenia serweréw HTTP bezposrednio w bibliotece standardowej

http = require('http');

server =
http.createServer(
(req, res) {

res.end( hello world

s

server.listen(3000);
console.log('started');

¢ > ¢ (o e
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hello world Mon Nov 19 2018 20:43:87 GMT+2100 (L(irodkowosuropejski czas stand.)

Te niefortunng prezentacje mozna skorygowac¢ wymuszajac interpretowanie odpowiedzi w
okreslonym kodowaniu (lub dodatkowo: typie), np.:

http = require('http');

server =

http.createServer(

(req, res) {
res.setHeader('Content-type', 'text/html; charset=utf-8');
res.end( hello world Date()} );



https://en.wikipedia.org/wiki/List_of_HTTP_header_fields
https://stackoverflow.com/questions/2773396/whats-the-content-length-field-in-http-header
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server.listen(3000);
console.log('started');

< C @ localhost:3000
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Argumentem funkcji tworzacej serwer jest callback, przyjmujgcy dwa argumenty:

e Obiekt reqtypulncomingMessage ktdry jest modelem dla zgdania od klienta. Z zadania mozna
odczyta¢ m.in. adres i typ zadania, nagtéwki (w tym ciasteczka)

e Obiektres typu ServerResponse ktdry jest modelem dla odpowiedzi do klienta. Do odpowiedzi
mozna skierowac¢ dowolny strumien bajtow, zgodnie z regutami protokotu

Klikajagc w ktorykolwiek w edytorze kodu prawym przyciskiem i przywotujac funkcje ,Go to type
definition”, mozna przejrzec interfejs obu typow.

Callbacki kolejnych zadan trafiajg do petli zdarzen i sg obstugiwane jednowgtkowo. Zbudowanie
wielowatkowego rozwigzania wymaga uzycia jawnie modutu cluster. Taka charakterystyka pracy rézni
sie diametralnie od podejscia w innych technologiach, w ktérych dla kazdego przychodzacego zgdania
tworzony jest nowy watek. Przy duzym ruchu skalowalno$¢ takiego podejscia jest zwykle gorsza
(systemowi wiecej czasu zajmuje przetgczanie sie miedzy zbyt duzig liczbg watkdw niz po prostu
trzymanie dtugiej listy callbackéw i obstugiwanie ich po kolei — dtugos¢ kolejki nie wptywa bowiem na
przetwarzanie zgdan).

Stad stosunkowo duza popularnosc srodowisk opartych o libuv

2.3 Debuggery HTTP

Podglad ruchu miedzy klientem a serwerem mozliwy jest albo za pomoca narzedzi niskopoziomowych
(Wireshark) albo za pomoca tzw. debuggeréw http, wykorzystujacych fakt ze przegladarki pozwalaja
na ustawienie tzw. proxy dla ruchu HTTP

2.3.1 Fiddler
Fiddler jest darmowym debuggerem http od Telerik.


https://nodejs.org/api/http.html#http_class_http_incomingmessage
https://nodejs.org/api/http.html#http_class_http_serverresponse
https://nodejs.org/api/cluster.html
https://github.com/libuv/libuv/wiki/Projects-that-use-libuv
https://en.wikipedia.org/wiki/Libuv
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2.3.2 Burp
Burp jest darmowym debuggerem od PortSwigger Ltd.
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2.3.3 Tworzenie wtasnego zgdania
Oba narzedzia pozwalajg na tworzenie wiasnych zgdan — kopiowanie i modyfikowanie istniejgcych i/lub
tworzenie zagdan ,od zera”.

2.4 HTTPs
HTTPs to rozszerzenie protokotu HTTP w ktérym pod zgdaniem typu CONNECT pojawia sie dodatkowy
tzw. handshake czyli sekwencja komunikatdw zmierzajagca do ustalenia klucza szyfrujgcego

komunikacije.



http://frontendcollisionblog.com/encryption/2016/01/17/breaking-down-https.html
http://frontendcollisionblog.com/encryption/2016/01/17/breaking-down-https.html

Ta cze$é komunikacji wykorzystuje algorytm asymetryczny, bo klucz prywatny serwera, stuzacy do
szyfrowania jego czesci komunikacji, moze byé przez klienta zweryfikowany za pomocg klucza
publicznego (certyfikatu), w ten sposdb poswiadczajgc autentycznosc serwera. Sama wymiana klucza
mozliwa jest w sposdb bezpieczny za pomoca algorytmu Diffiego-Hellmana. Po ustaleniu klucza i
zweryfikowaniu autentycznosci serwera, komunikacja odbywa sie z wykorzystaniem tanszych
algorytmoéw szyfrowania symetrycznego.

2.4.1 Portecle

Portecle to przyktadowe narzedzie do generowania cerytfikatu. Przemystowe certyfikaty, majace
zaufane organizacje na szczycie taricucha poswiadczer mozna kupic¢ lub pozyskaé bezptatnie np. od
Let’s Encrypt.

K Let’s Encrypt
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2.4.2 Najprostszy serwer HTTPs w node.js

var fs = require('fs');
var https = require('https');

(async function () {
var pfx = await fs.promises.readFile('test.pfx');
var server = https.createServer({
pfx: pfx,
passphrase: ‘'test'
}J
(req, res) => {
res.setHeader('Content-type', 'text/html; charset=utf-8');
res.end( hello world ${new Date()} );

1)

server.listen(3000);
console.log('started');

IIOK:



https://security.stackexchange.com/questions/41205/diffie-hellman-and-its-tls-ssl-usage
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2.5 HTTP/2
HTTP/2 rozszerza protokét http o optymalizacje w warstwie transportowej:

e Otwiera zawsze jedno gniazdo miedzy klientem a serwerem

e  Ruch jest kompresowany, binarny

e Mozliwe jest zréwnoleglanie wielu zgdan i wielu odpowiedzi

o Mozliwe jest przesytanie danych z serwera do klienta zanim klient zrobi Zzgdanie

fs = require('fs');
http2 = require('http2');

O A

pfx = await fs.promises.readFile('test.pfx');
server = http2.createSecureServer({

pfx: pfx,

passphrase: 'test'



https://en.wikipedia.org/wiki/HTTP/2
https://en.wikipedia.org/wiki/HTTP/2_Server_Push

});

server.on('stream",
(stream, headers) {
stream.respond({
'content-type': 'text/html’,
":status': 200

})s
stream.end( hello world Date()} );

});

server.listen(3000);
console.log('started');

1))

2.6 node.js a rzeczywistosc

2.6.1 etc/hosts i lokalne mapy DNS

W pliku etc/host mozliwe jest mapowanie DNS na potrzeby lokalnej maszyny. W praktyce umozliwia
to zamapowanie na lokalny interfejs sieciowy 127.0.0.X dowolnego nagtéwka hosta, czyli testowanie
lokalnie witryny produkcyjne;j.

2.6.2 Architektra rozwigzania serwerowego

Rzeczywista architektura aplikacji internetowych po stronie serwera wykorzystuje co najmniej dwie
warstwy serwerdw i tzw. mechanizm reverse proxy, w ktérym ruch trafia do warstwy serweréw
frontowych na portach 80/443, a stamtad do serwerdéw backendowych, schowanych wewnatrz sieci
dostawcy.

Internet o Promy Web server

¥
-

Internal netwark

Rysunek 2 https://en.wikipedia.org/wiki/Reverse_proxy#/media/File:Reverse_proxy _h2g2bob.svg

3 HTML
3.1 Odczyt pliku statycznego

Zamiast wysytac klientowi tekst mozna odestac ,,strone”:

html
lang="en"

charset="UTF-8"

name="viewport" content="width=device-width, initial-scale=1.0"
http-equiv="X-UA-Compatible" content="ie=edge"
Document



https://en.wikipedia.org/wiki/Reverse_proxy

Hello world!

fs = require('fs');
http = require('http');

() {
html = await fs.promises.readFile('test.html', 'utf-8');

server = http.createServer(

(req, res) {
res.setHeader('Content-type', 'text/html; charset=utf-8');
res.end(html);

1)

server.listen(3000);
console.log('started');

1))

3.2 Formularz, HTTP POST

Komunikacja zwrotna klienta z serwerem mozliwa jest dzieki formularzom. Warto zwrdci¢ uwage na
mozliwg zmiane sposobu przesytania formularza (GET vs POST).

html
lang="en"

charset="UTF-8"

name="viewport" content="width=device-width, initial-scale=1.0"
http-equiv="X-UA-Compatible" content="ie=edge"

Document

method="POST" enctype="application/x-www-form-urlencoded"

Login: type="text' name='login'
Login

Odsytajac formularz na serwer natykamy sie wazne wyzwanie — bezstanowos¢ protokotu HTTP.



https://www.w3schools.com/tags/tag_form.asp
https://stackoverflow.com/questions/13200152/why-is-it-said-that-http-is-a-stateless-protocol

< C @ localhost:3000
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Login:
Lagin

3.3 Podtrzymanie stanu

Podtrzymanie stanu http mozliwe jest tylko wtedy kiedy jest jawnie oprogramowane.

html
lang="en"

charset="UTF-8"

name="viewport" content="width=device-width, initial-scale=1.0"
http-equiv="X-UA-Compatible" content="ie=edge"

Document

method="POST" enctype="application/x-www-form-urlencoded"

Login: type="text' name='login' value="{{name}}"
Login

fs = require('fs');
http = require('http');

O A{
html = await fs.promises.readFile('test.html', 'utf-8");

server = http.createServer(
(req, res) {
res.setHeader('Content-type', 'text/html; charset=utf-8');
if ( req.method == 'GET' ) {
res.end(html.replace("{{name}}", "'"));
} else {

postdata =

req.on( 'data’, (data) { postdata += data });
req.on('end', ()




body =
postdata
.split('&")
.map( kv kv.split('=") )
.reduce( (o, [k,v]) ( o[k]=v, 0 ), {});

res.end( html.replace('{{name}}', body.login));
3
}
})s

server.listen(3000);
console.log('started');

}) ()

Taka kultura pracy w ktérej implementacja funkcji obstugi zagdania to jeden wielki if, w dodatku
konieczna jest jawna, zmudna implementacja odczytywania nadestanych danych, jest dalece
niezadowalajaca.

Uzycie modutu querystring

reqg.on( ‘data’, (data) { postdata += data });
reg.on(‘end’, ()

body =
gs.parse(postdata);

res.end( html.replace('{{name}}"', body.login));

});

rozwigzuje tylko niewielkg czes¢ problemu.

Dlatego na kolejnych wyktadach poznamy framework Express.




