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2 Wprowadzenie

Pod zbiorczg nazwg AJAX (Asynchronous Javascript And XML) kryje sie szereg technik bazujgcych na
wykorzystaniu mozliwosci obiektu XMLHttpRequest. Wspdtczesnie rzadko uzywa sie AJAX w wersji
ktéra kryje sie za akronimem — wynika to z faktu ze odpowiedz serwera w postaci dokumentu XML nie
nadaje sie do tatwego przetwarzania w Javascript. Co prawda obiekt XMLHttpRequest ma wbudowany
parser (alternatywnie do wtasciwosci responseText mozna uzy¢ responseXML ale kryje sie pod nim
niewygodne do przegladania drzewo DOM, ktérego wezty mozna przeglada¢ za pomocg metod

getElementByName/getElementByld i wtasciwosci childNodes.

Podstawowy przykfad uzycia AJAX mieliSmy okazje obejrze¢ na poprzednim wyktadzie. Przypomnijmy:

xhr = XMLHttpRequest();

.open('POST', '/api/Index');
.setRequestHeader ("Content-Type", "application/json");

.onreadystatechange = O A

(xhr.readyState == XMLHttpRequest.DONE) {
window.alert(xhr.responseText);

data -

.send(JSON.stringify(data));

Gtéwne elementy struktury kodu:

e Zadeklarowanie parametrow potgczenia — metoda open

e Ustawienie dodatkowych nagtéwkéw — metoda setRequestHeader

e Ustawienie funkcji zwrotnej do powiadomien o zmianie stanu potaczenia
onreadystatechange

e Woystanie zagdania — metoda send

— callback


https://developer.mozilla.org/pl/docs/XMLHttpRequest
https://developer.mozilla.org/en-US/docs/Web/API/XMLHttpRequest/responseXML

3 AHAH

Asynchronous HTTP And HTML to jedna z wersji AJAX, tu serwer zamiast danych odsyta fragment
HTML, ktéry klient powinien wtgczyé do drzewa DOM biezacej strony.

Przyktadem uzycia tej techniki jest formant UpdatePanel podsystemu WebForms. Zbiér formantéw
zamknietych wewnatrz UpdatePanel jest aktualizowany zgdaniem do serwera zwracajgcym fragment
strony, zamiast — jak w klasycznym WebForms — catej strony. Sama strona nie jest przetadowywana
przez co zatrzymuje stan w przegladarce miedzy poszczegdlnymi zgdaniami — mozna to wykorzystac
dodajac np. w petni stanowe skrypty Javascript po stronie przegladarki.

Dodatkowo, oprécz UpdatePanel mozna uzyé formantu UpdateProgress, ktdéry renderuje swdj szablon
wyswietlania na czas obstugi zgadania przez UpdatePanel. Standardowo wykorzystuje sie wiec
UpdateProgress do zaprezentowania w przegladarce informacji typu ,,Prosze czekac”.

ID="ScriptManagerl" runat="server"
runat="server" ID="panell"

ID="buttonl" Text="K1ik" runat="server" OnClick="
buttonl Click"

runat="server" ID="labell"

ID="UpdateProgressl" runat="server" AssociatedUpdateP

anelID="panell"

class="modal"
class="center"
Prosze czekac

UpdatePanel do dziatania wymaga szeregu skryptéw, ktére sg generowanie przez umieszczony na
stronie formant typu ScriptManager. Za ScriptManagerem stoi szerszy pomyst budowania formantéw
odswiezajagcych widok przy pomocy serwera bez przetadowywania strony. O ile samg technikg nie
bedziemy sie zajmowa¢, warto pamietac o gotowych bibliotekach formantdw, ktére z niej korzystajg —
jest to m.in. opensource’owa biblioteka AjaxControlToolkit.



https://docs.microsoft.com/en-us/dotnet/api/system.web.ui.updatepanel?view=netframework-4.7.2
https://www.devexpress.com/products/ajax-control-toolkit/

4 AJA

Asynchronous Javascript And JSON to najczesciej wykorzystywana w praktyce wersja AJAX. Tu serwer
zwraca dane w formacie JSON, ktory tatwo parsuje sie w przegladarce — metoda JSON.parse zwraca
gotowy obiekt Javascript, ktérego mozna ftatwo uzyé z poziomu kodu Javascript.

Przyktad od ktdrego rozpoczeto wyktad unaocznia jednak pewng Zzmudno$¢ techniczng — gdyby w
kazdym miejscu aplikacji komunikacja z serwerem musiata wygladaé tak samo, aplikacja po stronie
klienta miataby mndstwo zduplikowanego kodu. Z pewnosciag wiec, po stronie Javascript w
przeglagdarce komunikacja z serwerem wymaga jakiegos pomystu na organizacje kodu.

Jedng z ciekawych mozliwosci jest automatyczne generowanie kodu po stronie przeglagdarki, na
podstawie kontraktu metod udostepnianych przez serwer. W ten sposdb klient — Javascript — ma
zawsze aktualng wersje kodu i jesli na serwerze zmianie ulegajg nazwy/sygnatury metod, odpada
koniecznos$¢ aktualizowania kodu kilenta w sposdb intencjonalny.

4.1 Automatyczne proxy do metod strony WebForms

Pierwszym przyktadem automatycznego generowania kodu jest mozliwos¢ jaka daje WebForms. Tu —
metoda w kodzie strony opatrzona atrybutem WebMetod generuje po stronie przegladarki
odpowiadajgcg metode, dostepng z obiektu PageMethods.

Kod na serwerze:

WebForm3 : System.Web.UI.Page

Page_Load( sender, EventArgs e)

[WebMethod]
DoWork (

"from server " + work;

Kod w przegladarce:

html
xmlns="http://www.w3.0rg/1999/xhtml"

runat="server"

window.addEventListener('load’, O {
document.getElementById('buttonl’).onclick = (e) {

e.preventDefault();
PageMethods .DoWork('foo", (result) {
document.getElementById('contentl').innerHTML = result;

F)g



https://www.w3schools.com/js/js_json_parse.asp
http://aspalliance.com/1922_PageMethods_In_ASPNET_AJAX.2

id="forml" runat="server"

ID="ScriptManagerl" runat="server" EnablePageMethods=

id="content1™
id="button1">Klik

Warto zwrdci¢ uwage na pewng charakterystyczng ceche automatycznie wygenerowanego kodu — jest
to jego asynchronicznosé. Tu oznacza to ze mimo iz na serwerze metoda DoWork zwraca literat, w
kodzie na kliencie tak nie jest — do pozyskania wartosci funkcji uzyta jest funkcja zwrotna (callback),
ktéry wywotywany jest asynchronicznie dopiero wtedy, kiedy do przegladarki trafia odpowiedz z
serwera.

4.2 Automatyczne proxy do metod WCF

Poprzednia technika, o ile ciekawa, jest ograniczona do WebForms. Kolejna, ktéorg oméwimy, nie ma
juz tego ograniczenia. Chodzi o mozliwos$¢ automatycznego generowania proxy Javascript do ustugi
WCF.

Aby skorzystaé z tej mozliwosci potrzena jest ustuga WCF:

[ServiceContract(Namespace = "")]
[AspNetCompatibilityRequirements (RequirementsMode = AspNetCompatibilityRequireme
ntsMode.Allowed) ]
Servicel
{
[OperationContract]
DoWork ( work )

"from server + work;

i taka modyfikacja konfiguracji, w ktérej ustuga obstuguje zgdania JSON

name="WebApplication1@.ServicelAspNetAjaxBehavior

httpGetEnabled="true" httpsGetEnabled="true
includeExceptionDetailInFaults="false

aspNetCompatibilityEnabled="true




multipleSiteBindingsEnabled="true

name="WebApplicationl®.Servicel
address behaviorConfiguration="WebApplication1®@.ServicelAsp

NetAjaxBehavior
binding="webHttpBinding" contract="WebApplicationl@.Servicel

Po stronie przeglagdarki mozna juz automatycznie generowac proxy Javascript do ustugi, jest ono

dostepne pod adresem ustugi, z sufiksem /js (lub /jsdebug dla kodu niezminifikowanego), np.
http://localhost:12345/service.svc/js

- O X
e & http://localhost:31 vic debug v & || Wyszukaj... o~ 2
(& localhost L 1
Blik Edyca Widok Ulubione MNarzedzia Pomog
~
this. timeout = 0;
“userContext
}
Servicel.prototype={
_get_path:function(] {
var p = this.get_pathi):
_staticInstance.get_path() .
DoWork: £ tion(work,succeededCallback, failedCallback, userContext)
f// <param name="work" type="String">3ystem.S3tring</param>
/// <param name="succeededCallback" type="F " opt 1="true"™ m 1="true"></param>
/// <param name="failedCallback" type="F true" mavEel true"></param>
f// <param name="userContext" optiona "true"»</param-
n this._invoke(this._get_path(), 'DoWork', false, {work:work},succeededCallback, failedCallback,userContext); }}
cel.registerClass|('Servicel”’ Het.WebServiceProxy)
._staticInstance = r cel():
ction{wval
e.set_path(value); }
=rtrue">The service url.</valuex
stance.get pathi();}
= functi value) {
Inatance.set_defaultSucceededCallback(value); }
ceededCallback = function()
="rrue">The service default succeeded callback.</value:
e.get_defaultSucceededCallback(): }
dCallback = ctio 1 {
edCallback(value); }
ction{)
1" mayBeNu "true">The service default failed callback.</wvalue>
1stance.get_defaul il lback(): }
np = cti lue} _staticInstance.set_enablelsonp(value); }
np = {
e="Boolean">Specifies whether the service supports J30NP for cross domain calling.</value>
cInatance.get enableds 1
backParameter = e) nstance.set_jsonpCallbackParameter (value); }
backParameter = ction()
"»Specifies the parameter name that contains the callback function name for a JSONP request.</valuel
n Servicel._staticInstan . . nj llbackParameter(); }
cel.szet_path("http cel.svc™)
icel.DoWork= function(work,on ed,userContext)
[/¢ <param name="work" type="String">3vstem,.3tring</param>
f// <param name="succeededCallback" type="F 1="true" m 1="true"></paramy» v
/// <param name="failedCallback" type="Fu true" mavEel true"></param>

Tak wygenerowany skrypt do poprawnej pracy wymaga jednak fragmentu infrastruktury AJAX,
udostepnianego przez Microsoft z CDN pod adresem

X.aspnetcd j .2/1/MicrosoftAjax.js

Petny kod przyktadowego klienta:


http://localhost:12345/service.svc/js

xmlns="http://www.w3.0rg/1999/xhtml"
runat="server"

src="https://ajax.aspnetcdn.com/ajax/4.5.2/1/MicrosoftAjax.js"
src="/servicel.svc/js"

window.addEventListener('load’, O {
document.getElementById('buttonl’).onclick = (e) {
e.preventDefault();
Servicel.DoWork('from javascript', (result) {
document.getElementById( ' contentl').innerHTML = result;

})s

id="forml" runat="server"

id="content1l"
id="buttonl" >K1lik




5 CSRF

Korzystanie z AJAX niesie ze sobg nie tylko szereg utatwien ale réwniez zagrozen i ograniczen.

Zacza¢ wypada od najpowazniejszego zagrozenia — jest to tzw. Cross-site Request Forgery. Zagrozenie
to mozna opisac nastepujgcym scenariuszem:

Uzytkownik w zaktadce przegladarki przeglada strone wrazliwg, na przyktad strone banku.
Strona ta wymaga uwierzytelnienia, uwierzytelnienie podtrzymywane jest ciastkiem. Hasto do
strony banku zna tylko uzytkownik. Aplikacja skonstruowana jest standardowo, pewne
wrazliwe operacje (np. zlecenie przelewu) powoduje wyswietlenie formularza, ktéry
przegladarka odsyta na serwer jako POST. Na serwerze zgdanie jest autentykowane.
Atakujacy przygotowuje witryne, w ktérej osadza fragment formularza z adresem zwrotnym
(action) takim jak adres formularza na atakowanej stronie. Atakujacy kontroluje formularz —
moze go odestac na serwer na przyktad za pomoca Javascript. Atakujgcy nakfania uzytkownika
do odwiedzenia jego strony w tej samej przegladarce w ktérej juz w sasiedniej zaktadce
otwarta jest wrazliwa strona do ktdrej uzytkownik jest zalogowany.

Sesje w przegladarce ktdre sg otwarte na réznych zaktadkach wspétdzielg ciastka w obrebie
tych samych domen — ten mechanizm wprowadzony dla wygody uzytkownikéw powoduje ze
ta sama aplikacja otwarta w kolejnej zaktadce nie wymaga kolejnego logowania (uznano ze
bytoby to dla uzytkownikéw nieintuicyjne i ktopotliwe)

Skrypt ze ztosliwej strony nie ma mozliwosci odczytu wartosci ciastka wydanego przez
wrazliwg strone, ale ma mozliwos¢ wystania zgdania typu POST z formularza, ktéry to POST
zostanie poprawnie obstuzony przez wrazliwg aplikacje.

Mowigc obrazowo — ze swoje strony atakujgcy moze zlecaé przelewy na stronie banku uzytkownika,
pod warunkiem ze uzytkownik jest do niej zalogowany.
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Przyktad - atak

Strona wrazliwa:

{

[Authorize]
public class HomeController : Controller

[HttpGet]

public ActionResult Index()

{
HomeModel model = new HomeModel();
return View(model);

}

[HttpPost]
public ActionResult Index(HomeModel model)

{

if ( !string.IsNullOrEmpty(model.SensitiveData))
{

this.Submits.Add(model.SensitiveData);
}

model.Submits = this.Submits;
return View(model);

}

public List<string> Submits

{

get


https://en.wikipedia.org/wiki/Cross-site_request_forgery

.Session["submits"] ==

.Session["submits"] =

.Session["submits"]

Jej model

HomeModel
SensitiveData {

> Submits {

Jej widok

WEActuaIWebApplication .Models.HomeModel

ViewBag.Title = "View";

View

( form = Html.BeginForm())
Zalogowany jako @ .User.Identity.Name
@Html.TextBoxFor(m => m.SensitiveData)

Zapisz

@ (Model .Submits !=
{

submit Model.Submits )

@submit




Zadanie Home/Index typu POST jest tu przyktadem wrazliwego zadania. Programista dochowat
starannosci — zgdanie jest poprawnie chronione przez Authorize.

Atakujacy przygotowuje jednak strone:

charset="utf-8"

window.addEventListener('load’, O {
document.getElementById('buttonl').addEventListener('click",

document.forms[0].submit();
window.alert('submited");

1)s;
1

style="border: 1px solid black; padding: 3@px"
Cross site request forgery

width="0" height="0" border="0" name="dummyframe" id="dummyframe

action="http://localhost:60461" method="post" target="dummyframe"
name="SensitiveData"

id="buttonl">Wyslij formularz do sgsiedniej aplikacji http://loc
alhost:60461

w ktdrej umieszcza formularz i fragment skryptu ktéry w ktérym$ momencie odsyta formularz na
serwer — tu do wrazliwej aplikacji.

5.2 Przyktad —ochrona

Ochrona przez atakiem CSRF jest mozliwa i wrecz — wymagana. Uwaza sie jg za standardowy element
aplikacji w ktorej pewne zadania sg obstugiwane we wrazliwy sposdb (POST). Oznacza to ze wrazliwe
fragmenty aplikacji nalezy bezwarunkowo i zawsze chroni¢ w ten sposdb.

Ochrona polega na uzyciu tzw. antiforgery token.

Pomyst polega na tym, zeby wrazliwa aplikacja do wrazliwego formularza dodawata jeszcze
dodatkowo:

e Losowa warto$¢ literalng, dla wygody uzytkownika do formantu input typu hidden, przez co
wartosé ta bedzie obecna w zgdaniu zwrotnym ale uzytkownik jej nie zobaczy
e Ciasteczka z powtdrzeniem tej samej wartosci losowej, ktérg dotgczono do formularza


https://docs.microsoft.com/en-us/aspnet/core/security/anti-request-forgery?view=aspnetcore-2.2

Przy obstugiwaniu zgdania typu POST serwer wrazliwej aplikacji dodatkowo sprawdza zgodnos¢ obu
wartosci — tej z formularza z t3 z ciasteczka. W przypadku braku zgodnosci, serwer wrazliwej aplikacji
uznaje ze jest to prdéba ataku.

W ASP.NET MVC uzycie antiforgery token jest zautomatyzowane i wymaga dwéch elementéw:

e Atrybutu nad akcjg kontrolera ktéra ma by¢ chroniona

[HttpPost]

[ValidateAntiForgeryToken]
ActionResult Index(HomeModel model)

{

(! .IsNullOrEmpty(model.SensitiveData))

e Uzyciu funkcji pomocniczej do wyrenderowania formantu z losowg wartoscia

form = Html.BeginForm())

EHtml.AntiForgeryToken()

Zalogowany jako @ .User.Identity.Name

Po zastosowaniu tej ochrony, atakujgcy przy prébie odestania wrazliwego formularza na serwer
zobaczy wyjatek HTTP 500.

Jak i dlaczego dziata ta ochrona?

Okazuje sie ze zastosowanie réwnoczesnie pary miejsc w ktdrych umieszczona jest informacja (formant
i ciasteczko) powoduje ze atakujgcy nie moze nigdy doprowadzi¢ do sytuacji w ktérej uda mu sie
odesta¢ formularz na serwer tak aby obie te wartosci byty rowne (co jest wymagane na serwerze i co
dzieje sie w trybie normalnej pracy witryny):

o Atakujgcy moze do swojego formularza doda¢ formant z dowolng losowa wartoscia. Ale
atakujacy nie moze z poziomu wtasnego skryptu ustawia€ ciasteczka dla innej domeny (tu:
wrazliwej domeny z ktdrej pochodzi aplikacja) — jest to ograniczenie samej przegladarki

e Atakujgcy mogtby probowac dodac do formularza formant z nie ,,dowolng” wartoscia, tylko
doktadnie takg wartoscig jaka zostata ustawiona w ciastku wydanym jako element ochrony.
Atakujacy nie moze jednak z poziomu wtasnego skryptu odczyta¢ ciasteczka dla innej domeny
(tu: wrazliwej domeny z ktérej pochodzi aplikacja) — jest to ograniczenie samej przegladarki



6 CORS

O ile CSRF jest zagrozeniemo tyle CORS jest ograniczeniem dla technologii AJAX. Sama idea jest
podobna jak w przypadku CSRF, dotyczy jednak nie formularzy ale ustug typu REST/SOAP, do ktdrych
inna aplikacja (hipotetycznego atakujgcego) probowataby uzyskaé dostep nie przez odestanie
formualrza, ale za pomocg obiektu XMLHttpRequest (AJAX):

e Wrazliwa aplikacja udostepnia cze$¢ danych swojej aplikacji klienckiej jako ustugi REST/SOAP.
Aplikacja poprawnie uwierzytelnia dostep — wymaga ciasteczka ktére jest przyznawane sesji
uzytkownika

e Atakujacy przygotowuje witryne w ktdrej umieszcza skrypt Javascript, ktéry za pomocg obiektu
XMLHttpRequest bedzie tworzyt zadania do wrazliwej aplikacji. Obiekt XMLHttpRequest
automatycznie (jak w sytuacji z dwiema zaktadkami) dotgczy ciasteczka z wrazliwej domeny do
zadania kierowanego do wrazliwej domeny

| tu niespodzianka — o ile w przypadku CSRF takie zachowanie domyslnie jest dozwolone, a ochrona
przed nim wymaga dodatkowej pracy (antiforgery token), to w przypadku zgdan AJAX takie zachowanie
jest domyslnie niedozwolone! Proba wykonania zgdania miedzy réznymi domenami jest blokowana
przez przegladarke.

Takie domysIne zachowanie chroni wrazliwg aplikacje przed zagrozeniami ze strony innych aplikacji,
udostepnianych w sieci przed hipotetycznymi atakujgcymi.

Ograniczenie polega jednak na tym, ze czasem taka sytuacja w ktorej aplikacja A udostepnia ustuge z
ktérej chciataby skorzysta¢ aplikacja B jest pozgadana. Niestety, domyslne z powodu ograniczen
bezpieczenstwa, tak nie jest. CORS jest wiec technikg ktéra wychodzi naprzeciw takiemu
scenariuszowi.

6.1 Jak dziata ochrona

Ochrona wbudowana w przegladarke przed Zzadaniami miedzy domenami polega na tym ze
przegladarka:

e Wykonujgc zadanie typu GET zaktada ze wielokrotne wykonanie GET jest idempotentne (czyli
nie zmienia stanu danych na serwerze). Przegladarka wykona wiec zgdanie, a nastepnie
sprawdzi czy w odpowiedzi znajdujg sie nagtéwki:

o Access-Control-Allow-Origin
o Access-Control-Allow-Metods
o Access-Control-Allow-Credentials

Jesli nagtowkdéw nie ma lub ich wartosci nie zgadzajg sie z parametrami zgdania — obiekt
XMLHttpRequest zgtasza bfad bezpieczerstwa

e  Wykonujac zgdanie innego typu niz GET (np. PUT) przegladarka mogtaby zmienic stan danych
na serwerze, mimo tego zadanie mogtoby by¢ niedozwolone — ale o tym przegladarka jeszcze
nie wie, poniewaz odczyta to z nagtéwkow odpowiedzi. Jest to sytuacja troche ,patowa” —
przegladarka musiataby uzaleznié¢ wystanie zgdania od tego jaka dostanie na nie odpowiedz,
co jest oczywiscie sprzecznoscig. Dlatego w takich sytuacjach przegladarka wykonuje
dodatkowe zgdanie, tzw. preflight. Jest to zgdanie typu HEAD, a wiec nie ma zadnych danych i
zadnego ciata odpowiedzi, ale przeglgdarka zwraca uwage czy do odpowiedzi sg dotgczane
nagtéwki CORS i jesli sg — wykonuje kolejne, wtasciwe zgdanie (np. PUT)


https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Access-Control-Allow-Origin
https://developer.mozilla.org/en-US/docs/Glossary/Preflight_request

6.2 Przyktad

Serwerowa ustuga WebAPI

public class DataController : ApiController

{
public IHttpActionResult Options()

{
HttpContext.Current.Response.AppendHeader("Access-Control-Allow-
Origin", "http://localhost:60443");
HttpContext.Current.Response.AppendHeader("Access-Control-Allow-
Methods", "GET,PUT,POST,DELETE");
HttpContext.Current.Response.AppendHeader("Access-Control-Allow-
Credentials", "true");

return Ok();
}

public IHttpActionResult Get()

{
HttpContext.Current.Response.AppendHeader("Access-Control-Allow-
Origin", "http://localhost:60443");
HttpContext.Current.Response.AppendHeader("Access-Control-Allow-
Methods", "GET,PUT,POST,DELETE");
HttpContext.Current.Response.AppendHeader("Access-Control-Allow-
Credentials", "true");

return Ok(new] ]
{
new DataModel() { ID
new DataModel() { ID
3)s
¥

public IHttpActionResult Put()

{
HttpContext.Current.Response.AppendHeader("Access-Control-Allow-
Origin", "http://localhost:60443");
HttpContext.Current.Response.AppendHeader(“Access-Control-Allow-
Methods", "GET,PUT,POST,DELETE");
HttpContext.Current.Response.AppendHeader("Access-Control-Allow-
Credentials", "true");

return Ok(new[ ]

{
new DataModel() { ID =

new DataModel() { ID

public class DataModel

{
public int ID { get; set; }
public string Data { get; set; }




Klient:

charset="utf-8"

window.addEventListener('load", O {

document.getElementById('button2').addEventListener('click",

xhr = XMLHttpRequest();
.open('put', "http://localhost:60461/api/Data’,
withCredentials = 5

.onreadystatechange = O {
(xhr.readyState == XMLHttpRequest.DONE) {

document.getElementById('contentl’).innerHTML = xhr.resp
onseText;

}

onerror = O {
document.getElementById( 'contentl').innerHTML = 'b1ad’;

.send();

style="border: 1px solid black; padding: 3@px"
CORS

id="content1"

id="button2">Wyslij zadanie typu CORS




