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1 Architektura ASP.NET

Jako technologia dynamicznego WWW, ASP.NET musi dostarcza¢ jakiego$s sposobu organizacji
przetwarzania zgdan po stronie serwera.

Architektura ASP.NET opiera sie na dwdch najbardziej fundamentalnych rodzajach obiektéw — to tzw.
handlery i moduty.

Handlery to obiekty odpowiedzialne za wybudowanie odpowiedzi na podstawie parametréw zgdania.
Moduty to obiekty implementujgce zdarzenia potoku przetwarzania.

Cykl zycia pojedynczego zgdania to nie tylko bowiem wyprodukowanie odpowiedszi, ale réwniez szereg
innych zdarzen, ktére dla wygody przetwarzania uporzagdkowano w powtarzalng sekwencje, w ktorej
kazde pojedyncze zdarzenie moze by¢ oprogramowane wiasng, dodatkowg logiky (jesli jest taka
potrzeba).

The following tasks are performed by the HttpApplication class while the request is being processed.
The events are useful for page developers who want to run code when key request pipeline events
are raised. They are also useful if you are developing a custom module and you want the module to
be invoked for all requests to the pipeline. Custom modules implement the [HttpModule interface.
In Integrated mode in IIS 7.0, you must register event handlers in a module's Init method.

1. Validate the request, which examines the information sent by the browser and determines
whether it contains potentially malicious markup. For more information,
see ValidateRequest and Script Exploits Overview.

2. Perform URL mapping, if any URLs have been configured in the UrIMappingsSection section

of the Web.config file.

Raise the BeginRequest event.

Raise the AuthenticateRequest event.

Raise the PostAuthenticateRequest event.

Raise the AuthorizeRequest event.

Raise the PostAuthorizeRequest event.

Raise the ResolveRequestCache event.

Raise the PostResolveRequestCache event.

0. Raise the MapRequestHandler event. An appropriate handler is selected based on the file-
name extension of the requested resource. The handler can be a native-code module such
as the IIS 7.0 StaticFileModule or a managed-code module such as
the PageHandlerFactory class (which handles .aspx files).

11. Raise the PostMapRequestHandler event.

12. Raise the AcquireRequestState event.

13. Raise the PostAcquireRequestState event.

14. Raise the PreRequestHandlerExecute event.

15. Call the ProcessRequest method (or the asynchronous

version [HttpAsyncHandler.BeginProcessRequest) of the appropriate |HttpHandler class for
the request. For example, if the request is for a page, the current page instance handles the
request.

16. Raise the PostRequestHandlerExecute event.

17. Raise the ReleaseRequestState event.

18. Raise the PostReleaseRequestState event.

19. Perform response filtering if the Filter property is defined.

20. Raise the UpdateRequestCache event.
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https://msdn.microsoft.com/en-us/library/bb398986.aspx
https://msdn.microsoft.com/en-us/library/bb470252.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.aspx
https://msdn.microsoft.com/en-us/library/system.web.ihttpmodule.aspx
https://msdn.microsoft.com/en-us/library/system.web.ihttpmodule.init.aspx
https://msdn.microsoft.com/en-us/library/system.web.configuration.pagessection.validaterequest.aspx
https://msdn.microsoft.com/en-us/library/w1sw53ds.aspx
https://msdn.microsoft.com/en-us/library/system.web.configuration.urlmappingssection.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.beginrequest.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.authenticaterequest.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.postauthenticaterequest.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.authorizerequest.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.postauthorizerequest.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.resolverequestcache.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.postresolverequestcache.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.maprequesthandler.aspx
https://msdn.microsoft.com/en-us/library/system.web.ui.pagehandlerfactory.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.postmaprequesthandler.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.acquirerequeststate.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.postacquirerequeststate.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.prerequesthandlerexecute.aspx
https://msdn.microsoft.com/en-us/library/system.web.ihttphandler.processrequest.aspx
https://msdn.microsoft.com/en-us/library/bb339421.aspx
https://msdn.microsoft.com/en-us/library/system.web.ihttphandler.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.postrequesthandlerexecute.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.releaserequeststate.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.postreleaserequeststate.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpresponse.filter.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.updaterequestcache.aspx

21.
22.
23.
24.
25.
26.

Raise the PostUpdateRequestCache event.
Raise the LogRequest event.

Raise the PostLogRequest event.

Raise the EndRequest event.

Raise the PreSendRequestHeaders event.
Raise the PreSendRequestContent event.

Zaleznos¢ miedzy modutami a handlerami ilustruje ponizszy diagram:

Actor

Z uwagi
Srodowi
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»> Handler 1

Handler 2

Kazdemu zgdaniu moze by¢ przypisana dowolna liczba modutéw, ktére implementowaé mogg
rézne zdarzenia potoku przetwarzania
Kazdemu zadaniu przypisany jest jeden handler, ktéry odpowiedzialny jest za
wyprodukowanie odpowiedzi
Istnieja moduty i handlery wbudowane w $rodowisko uruchomieniowe, np.
o Moduty do obstugi sesji po stronie serwera
Moduty do obstugi uwierzytelniania
Handler obstugi plikow statycznych
Handler obstugi stron ASP.NET (rozszerzenie *.aspx)
Handler obstugi zagdan MVC
Handler obstugi WCF
Itd.

O O O O O O

na mozliwos¢ tworzenia wtasnych modutéw i handleréw, istnieje mozliwos¢ rozszerzenia
ska uruchomieniowego o obstuge dowolnej logiki.

rzyktad handlera http

Najprostszy handler http mdgtby wygladac tak:

Tabela 1 Kod przyktadowego handlera

WebApplication2

CustomHttpHandler : IHttpHandler

IsReusable



https://msdn.microsoft.com/en-us/library/system.web.httpapplication.postupdaterequestcache.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.logrequest.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.postlogrequest.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.endrequest.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.presendrequestheaders.aspx
https://msdn.microsoft.com/en-us/library/system.web.httpapplication.presendrequestcontent.aspx

ProcessRequest(HttpContext context)

context.Response.AppendHeader("Content-type", "text/html");
context.Response.Write("handler obstuguje " + context.Request.Url);
context.Response.End();

To co istotne, handler otrzymuje dostep do elementdw infrastruktury, zwigzanych z zgdaniem —tu
jest to obiekt HttpContext, ktory zawiera m.in.:

e  Obiekt reprezentujacy zadanie — HttpRequest
e Obiekt reprezentujacy odpowiedz — HttpResponse
e Obiekt reprezentujacy kontekst serwera - HttpServerUtility

Samo dodanie kodu handlera do aplikacji nie sprawi ze bedzie on uzywany — do tego potrzebna jest
jego rejestracja. Mozliwa jest na kilka sposobow, jednym z nich jest skonfigurowanie wezta handlerow
w pliku web.config, ktéry jest plikiem globalnej konfiguracji aplikacji.

Rejestracja tego konkretnego handlera wygladataby tak

debug="true" targetFramework="4.6.2
targetFramework="4.6.2

name="CustomHttpHandler" type="WebApplication2.CustomHttpHandler
path="*" verb="%*

Po zarejestrowaniu, handler przejmuje kontrole nad zgdaniami, dla ktérych srodowisko nie wskaze
innych handlerdéw:


https://docs.microsoft.com/en-us/dotnet/api/system.web.httpcontext?view=netframework-4.7.2
https://docs.microsoft.com/en-us/dotnet/api/system.web.httprequest?view=netframework-4.7.2
https://docs.microsoft.com/en-us/dotnet/api/system.web.httpresponse?view=netframework-4.7.2
https://docs.microsoft.com/en-us/dotnet/api/system.web.httpserverutility?view=netframework-4.7.2
https://docs.microsoft.com/en-us/dotnet/framework/configure-apps/file-schema/index
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handler obstuguye http://localhost:64362/dowolny/adres

1.2 Przyktad modutu http

Jak powiedziano, modut http pozwala na dodanie wtasnej logiki do jednego

przetwarzania:

CustomHtt le : IHttpModule

Dispose()

Init(HttpApplication context)

context.

¥
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PostRequestHandlerExecute
PostResoheRequestCache
PostUpdateRequestCache
PreRequestHandlerExecute
PreSendRequestContent
PreSendRequestHeaders
ReleaseRequestState
Request
RequestCompleted

ze zdarzen potoku




Modut moze np. logowacé statystyki zgdania (zdarzenia BeginRequest/EndRequest), autentykowad
uzytkownikéw (zdarzenie AuthenticateRequest) ale nawet — zmieniaé biezacy handler (zdarzenie
PreRequestHandlerExecute):

Tabela 2 Kod przyktadowego modutu
WebApplication2
CustomHttpModule : IHttpModule

Dispose()

Init(HttpApplication context)

context.PreRequestHandlerExecute +=
Context_PreRequestHandlerExecute;

Context_PreRequestHandlerExecute(
sender, EventArgs e)
app = (HttpApplication)sender;

ctx app.Context;

(ctx.Request.QueryString.AllKeys.Any(k => k == "h2"))
ctx.Handler = CustomHttpHandler2();

W tym przyktadzie — modut jesli zauwazy argument wywofania strony (przyktadowy — ,h2”), zamienia
handler biezgcego zagdania na inny.

Rejestracja modutu wyglada podobnie jak rejestracja handlera

debug="true" targetFramework="4.6.2
targetFramework="4.6.2

CustomHttpModule"” type="WebApplication2.CustomHttpModule

name="CustomHttpHandler" type="WebApplication2.CustomHttpHandler
path="*" verb="*

Po zarejestrowaniu modut dziata w potoku przetwarzania:
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handler 2 obsluguje http://localhost:64362/foc7h2=h2




2 Anatomia protokofu HTTP

Do sledzenia protokotu HTTP mozna uzy¢ oprogramowania niskopoziomowego, $ledzgcego caty ruch
TCP/IP lub dedykowanego debuggera warstwy HTTP, ktéry w systemie rejestruje sie jako proxy. Jest
kilka dobrych narzedzi $ledzenia, warto poleci¢ darmowe:

e Fiddler
e Burp

Zadania bedziemy $ledzi¢ na prostej aplikacji, ztozonej z jednej strony

xmlns="http://www.w3.0rg/1999/xhtml"

id="forml" method="post"

type="text"
value="Kliknij mnie" type="submit"

Zadanie typu GET przegladarka wysyta pobierajgc strone po raz pierwszy. W debuggerze po wybraniu
zadania mozna obejrze¢ zaréwno zadanie jak i odpowiedz w kilku dostepnych postaciach, do
szczegbdtowej analizy najlepiej nadaje sie posta¢c RAW w ktdrej widac jak dziata protokét http — jak
zbudowane jest zgdanie a jak odpowiedz serwera.



https://www.telerik.com/fiddler
https://portswigger.net/burp
https://www.w3schools.com/tags/ref_httpmethods.asp

4> Progress Telerik Fiddler Web Debugger

X
File Edit Rules Tools View Help GET/book [ Geokdge
28 WinConfig () 43 Replay X~ b Go | § Stream i Decode | Keep: All sessions = &5 Any Process 34 Find [l Save |05 (3) @& Browse ~ g Clear Cache [T TextWizard | [H Tearoff | MSDM Search.. (@ @G Online x
# Result  Protocol Host LRL (%) statistics T Inspectors 4 AutoResponder [ # Composer U Fiddlersaipt [E] Log Fiters "= Timeline
34 00 HTTP Jocalhost:64352  WebFormy.aspx Headers | Textliew | SyntaxView | WebForms | HexView | Auth | Cookies |[Raw | JSON | x|
[GET htto://localhost: 64362 /WebForml, aspx HTTP,

/1.
Accept: text, /NTH], appld cation/xhtnlxml, 1mage/jur‘, ==
lAccept-Language:
User-Agent: MDII]]B/S o (\ﬂndws NT 10.0; WOWG4; Trident/7.0; rv:11.0) like Gecko
Accept-Encoding: gzip, defla
Host: localhost: 54352
iconnection: Keep-Ali
ICookie: _ga=GA1.1.E3DED2421.1533721675

‘Find... (press Ctrl+Enter to highlight all) |[ viewin otepad |

Transformer | Headers | TextView | SyntaxView | ImageView | HexView | WebView | Auth | Caching | Cookies | [Raw |
BoN | oL |

HTTP,/1.1 200 OK

Icache-control: private

content-Type: teut,’htnﬂ, El’lar"SEt utf-8

Server: Microsoft-IIS/10

X-AspNet-Version: 4.0. 30319

X-sourceFiles: =?UTF-87B7

0z pcVGVT CFXTXFd1 YKFWCGXPY2ZFOaWILM ] XXZWIBCHBS aWNhdG1vb] 1cvaviRmaybTEUYXNweA==7=
IX-Power ed-By: < NE'

pate: Tue, 16 Oct 2015 09:14:08 GMT

content-Length: 27

<1DOCTYPE html>

[<htm1 xmlns="http://www.w3.0rg/1999/xhtml">
<heads>
<titler</titler
</head>

<bod:

ly= .
<form id="formi">
dive

<input type="text” /»
<input value="Kliknij mnie” type="submit" />
</div>
< > </form=

</body>
| (-1

Filters Hide fvshub/’

‘ Find... (press Ctrl+Enter to highlight al)

|[ viewin Notepad

1§ captuing = All Processes 1/1 http:fflocalhost:54362 MisbForm 1. aspx

Zadanie typu POST pojawia sie na przyktad wtedy kiedy przegladarka odsyta formularz do serwera:

Headers | Textview | SyntaxView | WebFaorms | HexWView | Auth | Cookies ||Raw | JSON | ¥ML |

POST http://localhost: 64362 /WebForml. aspx HTTP,/1.1
Aaccept: text/html, application/xhtml+xml, image/jxr, =/*
Referer: http://localhost: 64362 /WebForml. aspx
Accept-Language: pl

User-Agent: Mozilla/ss.0 (Windows NT 10.0; WOWe4; Trident/7.0; rvill.0) Tike Gecko
Content-Type: application/Xx-www-Torm-urlencoded
Accept-Encoding: gzip, deflate

Content-Length: 12

Host: localhost: 64362

Connection: Keep-alive

Pragma: no-cache

Cookie: _ga=GAl.1.630602421.1533721676

textbox1=Top




Co wazine — zadanie typu POST automatycznie doktada do tresci zadania pary klucz-wartos¢ dla
wszystkich formantéw formularza, ktére majg wskazang nazwe (atrybut name).



3 Architektura WebForms

W poprzednim przyktadzie po odestaniu formularza do serwera mozina byto zaobserwowad
nieoczekiwane zjawisko — strona wyprodukowana przez serwer nie zawierata wartosci wprowadzonej
przez uzytkownika.

Wynika to z natury protokofu http i jego naiwnego przetwarzania na serwerze — jest to tzw.
bezstanowosc.

Bezstanowo$¢ oznacza, ze serwer:

o Nie koreluje w zaden sposdb kolejnych zgdan z poprzednimi zgdaniami
e Nie podtrzymuje automatycznie ,stanu” strony, nawet jesli uzytkownik zasila jg wartosciami i
odsyta zgodnie z wymogami protokotu (POST)

Rozwigzanie problemu bezstanowosci mozliwe jest w sposdb pétautomatyczny bez dodatkowego
wsparcia — wystarczytoby uzy¢ obiektu Request do odczytu przystanych wartosci a nastepnie recznie
dodac je do tworzonej strony, w miejscu w ktérym miatyby sie pojawiac.

Jest to mozliwe na przyktad za pomocg tzw. bee stings czyli tagédw formatujgcych zawartos$é
dynamiczna

e <% %> -isforinline code (especially logic flow)

o <%$ %> -1is for evaluating expressions (like resource variables)

e %@ %> -1is for Page directives, registering assemblies, importing namespaces, etc.
e <%= %> -is short-hand for Response.Write (discussed here)

e <%# %> -isused for data binding expressions.

e <%: %>-1isshort-hand for Response.Write(Server.HTMLEncode()) ASP.net 4.0+

o <%#: %> -isused for data binding expressions and is automatically HTMLEncoded.
o <%-- --%>-isfor server-side comments

WebForms ma jednak wtasny pomyst na podtrzymywanie stanu strony - jest to mechanizm ViewState
oraz tzw. formanty serwerowe.



https://en.wikipedia.org/wiki/Stateless_protocol
https://stackoverflow.com/questions/957284/whats-the-deal
http://msdn.microsoft.com/en-us/library/k6xeyd4z%28v=vs.100%29.aspx
http://msdn.microsoft.com/en-us/library/d5bd1tad.aspx
http://msdn.microsoft.com/en-us/library/xz702w3e%28v=vs.100%29.aspx
http://msdn.microsoft.com/en-us/library/ms178135.aspx
http://support.microsoft.com/kb/307860#1a
http://weblogs.asp.net/scottgu/archive/2010/04/06/new-lt-gt-syntax-for-html-encoding-output-in-asp-net-4-and-asp-net-mvc-2.aspx
http://support.microsoft.com/kb/307860#1a
http://msdn.microsoft.com/en-us/library/4acf8afk%28v=vs.100%29.aspx
https://msdn.microsoft.com/en-us/library/ms972976.aspx
https://support.microsoft.com/en-us/help/306459/asp-net-server-controls-overview

