Projektowanie aplikacji ADO.NET + ASP.NET
Zestaw 4

Autentykacja, autoryzacja, Provider Model

21-11-2007

. (2p) Zaimplementuj i uzyj we wlasnej aplikacji takiego dostawce ustugi uwierzytelniania
(MembershipProvider), ktéry potwierdzi tozsamosé uzytkownika w bazie danych Microsoft
SQL Server, w tabeli USERS, w ktérej zapisane beda nazwa uzytkownika i SHA256 hasta.

Zbuduj formularz dodawania uzytkownika, ktéry po utworzeniu konta poprawnie zapisze
w tabeli USERS nazwe i skrét hasta.

Logowanie do aplikacji oraz dodawanie uzytkownika moze byé oparte o formanty bib-
lioteczne, ale nie musi.

. (1p) Poprzednie zadanie rozwin o implementacje ustugi informowania o rolach, gdzie role
zapisane bylyby w tabeli ROLES, a powiazanie uzytkownikow z rolami w tabeli USER-
SROLES.

Pokaz ze potrafisz zabezpieczy¢ dostep do zasobow przez wskazanie rél uzytkownikéw
ktérzy mogliby do tych rél mie¢ dostep.

. (2p) Jak korzysta¢ z informacji o rolach uzytkownikéw w dowolnym miejscu kodu aplikacji?

Pokaz, ze potrafisz zablokowaé dostep do podgladu i edycji wybranego wiersza De-
tailsView dla uzytkownikéw bedacych w konkretnej roli.

Na przyktad pole PESEL powinien widzie¢ kazdy, a edytowaé tylko uzytkownik bedacy w
roli ADMINISTRATOR, za$ pole PENSJA powinien widzieé¢ i edytowaé tylko uzytkownik
w roli PLACOWA.

Uwaga! Bardzo trudno jest z szablonu siatki wyeliminowac pole catkowicie. W powyZszych
poleceniach "powinien widzie¢” nalezy wiec rozumieé tak, zZe jesli uzytkownik nie ma prawa
wglgdu w dane, to zamiast wartosci danych widzi na przyktad 7 [niedostepne]” albo 7 ****%7,

. (2p) Udowodnij, ze sposéb uwierzytelniania Forms jest ogdlniejszy niz Windows. Scislej -
napisz takiego dostawce ustugi uwierzytelniania, ktéry sprawdzi tozsamosé uzytkownika w
systemie operacyjnym (formalnie - we wskazanej domenie).

Wskazowka. Do potwierdzenia tozsamodci uzytkownika nalezy uzyé protokotu LDAP, do
ktorego dostep mamy za pomocg obiektéw DirectoryEntry i DirectorySearcher. Odpowied-
ni kod prawie na pewno znajdziesz na sieci.

. (2p) Korzystajac z przyktadu z wyktadu napisz wlasnego dostawce ustugi ”stopka/nagtowek”,
ktorego zadaniem bedzie dostarczanie kodu html nagtéwka i stopki witryny.

Zaprojektuj infrastrukture dla takiego dostawcy oraz dostarcz dwu réznych implementacji,
np.



e pierwsza ma zwracaé statyczne kawalki htmla, ktére moze mieé zaszyte nawet w
kodzie

e druga ma zwraca¢ wynik odwolania sie do zewnetrznego zasobu WebService

Pokaz, ze potrafisz wymienia¢ dostawce ustugi bez rekomplacji aplikacji, a jedynie konfig-
urujac dostawce w web.config.



