25 maja 2023

Zadania z kryptografii, lista nr 9

1. Jak mozna nie znajac klucza tajnego RSA Alicji wyprodukowaé jakas pare (m, m¢ mod n) czyli pare:
wiadomosé, podpis. W jaki sposob ogranicza to stosowalnosé¢ podpiséow RSA?

2. Zalézmy, ze wybrano i, j takie, ze j L (p — 1) oraz
r=g'y’ mod p
s=—rj ' modp—1
m = —is mod p — 1.

Pokaz, ze (r,s) jest podpisem ElGamala dla m. Jakie to ma konsekwencje dla bezpieczeristwa
algorytmu podpisow ElGamala.

3. Zalozmy, ze (r,s) jest podpisem ElGamala dla m. Niech h, i, j beda liczbami catkowitymi takimi, ze
0<h,i,j <p-—21iged(hr—js,p—1)=1. Pokaz, ze jesli

' =r"g'y? mod p
s' = sr'(hr —7s)"" mod p — 1
m’ =/ (hm +is)(hr — js)~* mod p — 1,
to (r',s) jest podpisem ElGamala dla m/'.

4. Pokaz jakie niebezpieczenistwo niesie za soba dwukrotne uzycie tego samego losowego parametru r
(r = ¢g") podpisu ElGamala. Powtorz to samo dla DSA.

5. W algorytmie podpisow ElGamala losowane jest k na podstawie ktérego obliczana jest pierwsza czesé
podpisu r = ¢* mod p. Zalézmy, ze Alicja zamiast wylosowaé uczciwie k podstawi zamiast niego
tajng wiadomosé p. Pokaz jak Bob bedacy w spisku i znajacy klucz tajny Alicji moze z podpisu
odzyskaé¢ wiadomosé pu.

6. Rozwazmy nastepujaca wariacje schematu podpiséow ElGamala. Klucz tajny: z(x L p —1). Klucz
jawny: p, g,y = ¢° mod p. Podpis pod tekstem m to para (r, s) tworzona nastepujaco. Losujemy k
i 7 = g¥ mod p. Inaczej niz w oryginalnym schemacie ElGamala s = (m — rk)z~! mod (p — 1).
(a) Pokaz jak nalezy weryfikowaé¢ podpis.

(b) Jaka korzys¢ w zlozonosci uzyskujemy w poréwnaniu z oryginalnym schematem ElGamala?
7. Inny protokoét rzutu moneta przez telefon:

e Alicja wybiera n = pq (p, q — pierwsze i przystajace do 3 mod 4) i wysyla do Boba n.
e Bob wybiera z € Z,, i przesyta Alicji y = 22 mod n.
e Alicja oblicza z, takie ze 22 = y mod n i odsyla je do Boba.
e Jesli x # +2 mod n, to Bob faktoryzuje n.
e Bob wygrywa, jesli potrafi sfaktoryzowaé n.
Dlaczego prawdopodobieristwo wygranej Boba wynosi 1/2?7 Wyjasnij jak przeprowadzi¢ opisane

w protokole obliczenia w czasie wielomianowym. Kto bylby stratny, gdyby wszyscy dysponowali
nieograniczona moca obliczeniowa?



