18 maja 2023

Zadania z kryptografii, lista nr 8

1. Zalézmy, ze dany jest generator LFSR z k-bitowym rejestrem i nie wiemy z ktorych jego pozycji jest
obliczana réznica symetryczna w trakcie dzialania. Ile nalezy wygenerowaé za jego pomoca bitow,
zeby moéc przewidzieé¢ kazdy nastepny.

2. Generator pseudolosowy RSA dziata analogicznie do generatora BBS, tylko w kazdej rundzie zamiast
dzialania z;11 + 22 mod n wykonuje z;11 + x¢ mod n. Pokaz, ze nieodréznialnogé generatora
RSA od losowego mozna sprowadzi¢ do niemozliwosci ustalenia z niezaniedbywalnym prawdopodo-
bieristwem ostatniego bitu wiadomosci m, gdy znane jest ¢ = m® mod n.

3. Mamy n oséb. Kazda data urodzenia jest rownie prawdopodobna (zalézmy, ze nikt nie urodzil sie
29 lutego). Ile musi wynosi¢ n, zeby prawdopodobieristwo istnienia dwoch osob z ta sama data
urodzenia przekraczalo 1/2

4. Niech funkcja f : X — Y nie bedzie jednokierunkowa i |X| > 1.1|Y|. Pokaz, ze funkcja ta nie jest
silnie bezkonfliktowa.

5. Dobra funkcja haszujaca to taka, ktorej wynik dzialania na x zachowuje sie jak liczba losowa.
Dana jest funkcja haszujaca h z {0,1}" w {0,1}*. Dla pewnego zo € {0,1}* wyliczamy ciag
Ty, 2,23, ...,1, wedtug wzoru z; = h(z;_1,0"%). Jak duze powinno byé¢ s, zeby prawdopodo-
bienistwo powtorzenia sie w tym ciagu jakiej$ wartosci byto wieksze niz 1/27

6. Konstrukcja rozszerzajaca funkcje silnie bezkonfliktowe h : {0,1}" — {0, 1}* na argumenty dowolnej
dtugosci jest okreslona dla k + 2 < n. Pokaz jak skonstruowaé taka funkcje h dla n = k + 2 jesli
dysponujemy funkcja silnie bezkonfliktowa f : {0, 1}¥T1 — {0, 1}*.

7. Niech hq : {0,1}?™ — {0, 1}™ bedzie silnie bezkonfliktowa funkcja haszujaca. Niech hy : {0,1}4™ —
{0,1}™ bedzie okreslona wzorem

ha(z1,22) = hy (hi(z1), h1(22)) -

Pokaz, ze ho jest rowniez silnie bezkonfliktows funkcja haszujaca. Pokaz, ze dla wszystkich ¢ funkcja
hi:{0,1}%™ — {0,1}™ zadana wzorem

hi(z1,22) = hy (hi—1(z1), hi—1(z2))
jest silnie bezkonfliktowa funkcja haszujaca.

8. Zalozmy, ze mamy bardzo duzy plik X, ktorego wartosé hy(X) obliczona wzorem z poprzedniego
zadania jest ogélnie znana. W jaki sposob przesytajac fragment pliku X od bitu i do bitu j przekonaé
adresata, ze jest to istotnie deklarowany przez nas fragment pliku X7 Mozna przesta¢ dodatkowo
informacje dtugosci O(k) blokow dtugosci m.

9. Pokaz, ze funkcja f: {0,...,¢ — 1}* = Z,, dla p = 2¢ + 1 okreslona wzorem:

Z1 T2 T3

f(z1,m2,23) = g7 95° 935",

dla niezaleznie wybranych g1, go, g3 rzedu 2q jest silnie bezkonfliktowa przy zatozeniu trudnosci znaj-
dowania logarytmu dyskretnego.



