23 marca 2023

Zadania z kryptografii, lista nr 4

1. Resztqg kwadratowg modulo n nazywamy takie a € Z,,, ze dla pewnego b € Z,, mamy b> mod n = a.

(a) Wykaz, ze reszty kwadratowe tworza podgrupe Z7 .

(b) Pokaz, ze jesli g jest generatorem Zjy, dla p-pierwszego to zbior reszt kwadratowych pokrywa
sie ze zbiorem elementéw w postaci g2*.

(c) Pokaz, ze jesli p = 4k +3 (p — liczba pierwsza) to w Z,, doktadnie jeden z elementow a, —a € Zj
jest reszta kwadratowa modulo p.

(d) Pokaz, ze jesli p = 4k + 1 (p — liczba pierwsza) to w Z,, albo oba elementy a, —a albo zaden nie
jest reszta kwadratowa modulo p.

2. Pokaz, ze jesli p = 4k + 3 (p — liczba pierwsza) i a jest reszta kwadratowa modulo p, to dla b =
a®+t1/% mod p zachodzi b* mod p = a. Czemu réwny jest kwadrat tak zdefiniowanego b, jesli a nie
jest reszta kwadratowa?

3. Niech y = 22 mod p gdzie p jest liczba pierwsza i znamy y. W poprzednim zadaniu podany jest
prosty wzor pozwalajacy znalezé x jesli p = 3 mod 4. Przypusémy, ze jednak p = 1 mod 4.
(a) W jaki sposob mozna sprawdzié, czy y jest reszta kwadratowa?
(b) Pokaz, ze losujac u z Z;; mamy 50% szans na to, ze uP=1/2 £ 1 mod p. Niech p—1 = 2%, gdzie
t jest liczbg nieparzysta. Pokaz, ze v = u' mod p ma rzad 2° w Z,, czyli v jest pierwiastkiem
pierwotnym stopnia 2° z 1 modulo p.
(¢) Mozna wyliczy¢ z = y*1/2 mod p i ¢ = yz~2 mod p. Pokaz, ze ¢*" = 1mod p. Wpro-
wadzmy oznaczenie 7 = xz~! mod p. Pokaz, ze ¢ = r? mod p i 72° = 1 mod p. Pokaz tez, ze
istnieje [ takie, ze r = v! mod p.
(d) Niech I =lg+1;-2+1s-22 4+ -+ + 1,1 -2°7L1. Pokaz, jak wyznaczy¢ lo, 1, ...,ls_> dysponujac
s—2
resztami y, q,v. (Wsk.: [p =0« ¢*> ~ =1 mod p).
(e) Pokaz, ze x mozna wyliczyé ze wzoru = z -7 mod p = z - v! mod p.
4. W jaki sposob znajac dwie reszty b, c modulo n takie b # +c mod n i b?> = ¢ mod n mozna znalezé
rozktad n na dwa czynniki.

5. Pokaz jak mozna roztozy¢ na dwa czynniki liczbe zlozona n, ktéra w tescie Millera-Rabina okazata
. .
sie zlozona, poniewaz dla pewnego a wyliczylismy a? " % +1, a2""'" = 1 modulo n.

6. Pokaz, ze liczb naturalnych pomiedzy 1 i n, ktére rozktadaja sie na czynniki pierwsze nie wiecksze,

niz B jest co najmniej
m(B)
loggn)’

gdzie 7(B) jest iloscig liczb pierwszych w przedziale [1, B]. Niech B = eVnninlan,
(a) Pokaz, ze prawdopodobienistwo, ze losowa reszta modulo n ma rozktad na czynniki niewieksze
niz B jest co najmniej 1/B. Skorzystaj z zaleznosci 7(B) ~ B/ In B.

(b) Oszacuj oczekiwang liczbe operacji wykonywanych przez algorytm Dixona potrzebng do fakto-
ryzacji n.



